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1. Login/ Home

11 Login

Geben Sie in Ihrem Web-Browser die IP des SHDTU's ein um zur Anmeldeseite zu gelangen.
StandardmaBig erreichen Sie die SHDTU'’s iiber folgende IP-Adressen:

192.168.0.1 Master
192.168.0.2 Slave

e

Username:
Password:

Login

Standard Passwort

Username: root
Passwort: root

Hinweis: Wir empfehlen das Standard Passwort abzuandern.
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12 Home
. -
|Home Dsl Status
Quick Setup
Notwork ' o [ Channel A | Channel B
[Local Side Remote Side [Local Side Remote Side
Advaaced [ Mode || Siave Master || Slave Master
Security [State | DLE | IDLE | IDLE | IDLE
Management [Line Rate | 0Kbps. OKbps | OKbps OKDps
Show piovston] oo |0 || o | o
[s8R | 08 | o8 || 08 | oc8
Sty [cre [ o o | o || o
Utilities ClearCRC

Interface Statistics

Port_InOctets OutOctets InPackets OutPackets finDrops (OutDrops Active
[Lan [829187 || 2104519 [ 5695 2899 | o0 0 [ uP
wani[ o [ o0 0 1 0 | 0 [0OWN

Switch Status

[Port1 [ Port2 [ Port3 [ Portd

Im Home Mendi finden Sie alle konfigurierbaren Optionen und das Statusmend.

SHDSL Status

Mode: Zeigt die Konfiguration des Gerates auf der SHDSL-Seite an (Master oder Slave).

State: Zeigt die aktuelle synchronisierte Datenlibertragungsrate tiber SHDSL an.

Line Rate: Zeigt die aktuelle synchronisierte SHDSL-Leitungsrate an.

Attenuation: Zeigt die aktuelle Dampfung auf der SHDSL-Seite an. Dieser Wert darf 30 dB nicht
Gbersteigen. Optimal ist ein moglichst niedriger Wert.

SNR: Zeigt das aktuelle Signal-Rausch-Verhaltnis der Leitungen an. Optimal ist ein
moglichst hoher Wert. Ein Wert unter 5 dB weist auf eine méglicherweise instabile
Ubertragung hin.

CRC: Fehlerzahler fir verworfene Datenpakete.

Interface Statistics

Port: Deklaration der Schnittstelle - LAN oder WAN.

InOctets: Zahler fir empfangene Bytes/ Oktetts.

OutOctets: Zahler fur gesendete Bytes/ Oktetts.

InPackets: Zahler fur eingehende Datenpakete.

OutPackets: Zahler fur ausgehende Datenpakete.

InDrops: Zahler fur eingehende, verworfene Datenpakete.

OutDrops: Zahler fur ausgehende, verworfene Datenpakete.

Active: Zeigt an, ob die Schnittstelle verbunden ist (UP oder DOWN)

Switch Status

Port 1 bis 4: Zeigt an, zu welchen Ports auf der LAN-Seite eine Verbindung aufgebaut wurde.
GRUN = verbunden / SCHWARZ = nicht verbunden/ GRAU= abgeschaltet.
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2. Quick Setup

Die Funktion ,Quick Setup” (Schnellinstallation) leitet Sie Schritt fur Schritt durch die Einrichtung des SHDTUs.
Dieses SHDTU lasst sich als Bridge oder als Router konfigurieren. In den folgenden Abschnitten wird die
Einrichtung als Bridge oder Router erlautert.

Home System Mode @ Brigge ) Router

|Quick Setup Application [ 4-Vire P2P .

Network
Advanced

TC Layer EFM @ ATM
Pair Mode [4 Wire i

Security

Management ChannelA:
Shdsibis Mode ) Master @ Siave
Show

Status

Uslitles MaxBaseRato [T | “64kps (1
Min Base Rate 1 6 r:
SHR[5 @B (range-10~21)

Lan IP Address [:
Lan Subnet Mask [255 | o
Defautt Gateway [ |.[ | l: D
os[J.C 1.3

Wont VAV 2] Protoco[ERene_T5]
Won2 VAVOT] (] Protoco D — -]

STPMode ® Disale © STP RSTP

21 System Mode

System Mode ®© Bridge Router

Im Abschnitt ,System Mode“ (Systemmodus) legen Sie fest, ob dieses SHDTU als Bridge oder als Router
verwendet werden soll.

Im ,Bridge-Modus® hingegen kann auch ein externes Gerat, beispielsweise Ihr Computer oder ein separater
Router die Verbindung zum Netzwerk herstellen. Das SHDTU hat dabei lediglich die Aufgabe, sich Ihre
Einstellungen fir VCI, VPl und Kapselung zu merken. Die ISP-Daten sowie die zugewiesene IP-Adresse werden
Gber lhren separaten Router oder Ihren Computer im PPP-Modus gesteuert.

Im ,Router-Modus* filhrt das SHDSL-Modem alle Funktionen aus, die eine Verbindung mit einem anderen
Netzwerk ermoglichen: darunter samtliche technische Einstellungen (VCI, Kapselung, usw.) und dartber
hinaus die Verbindung des SHDTU in das Netzwerk mithilfe Ihres Benutzernamens und Passwortes.
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Wenn Sie als System Mode die Option ,Router” auswahlen, werden weitere Einstellungsmoglichkeiten
angezeigt (siehe Screenshot oben).

Wan IP Address [192 |.[188 |.[1  |.[1 ]

Wan Subnet Mask [255 |.[|255 |.[255 |0 |

Geben Sie bei der Verwendung im Router-Modus die WAN-Port-Informationen fir das SHDTU ein.
2.2 SHDSL.bis Mode

Es gibt zwei SHDSL.bis-Modi: Master und Slave. Klicken Sie auf ,Master” oder ,Slave“, um den Betriebsmodus
einzustellen.

") Master @ Slave

Die Master/ Slave Einstellung kann pro WAN konfiguriert werden.
2.3 TC Layer

Wahlen Sie zwischen den Ubertragungsschichten ATM oder EFM aus. D EFM © ATy
Wir empfehlen EFM auszuwahlen, da Sie hier einen héheren TC-PAM Wert auswahlen kénnen und eine
einfachere Konfiguration durchfiihren kénnen.

24 Pair mode

Uber die Einstellung ,Pair Mode* kénnen Sie festlegen, wie viele Drahte fiir eine SHDSL.bis-Verbindung
verwendet werden sollen.

SHDTU- 06-is / 05-is (2-Draht-Betrieb) erméglicht nur die Auswahl von zwei Dréhten.
SHDTU-09-is

SHDTU-08-is

SHDTU-08-is-SFP (4-Draht-Betrieb) ermoglicht die Auswahl von 2 oder 4 Drahten.
SHDTU- 10-is (8-Draht-Betrieb) ermoglicht die Auswahl von 2, 4 oder 8 Drahten.
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Folgende Modi stehen zur Verfigung:

2-Wire (2-Draht):

4-Wire (4-Draht):

8-Wire (8-Draht):

Auto-Fall-Back:

Multi-Link:

2.5 Annex Type

| Annex BIG EI

In diesem Modus ist nur ein SHDSL-Paar aktiv.

EFM-Modus: In diesem Modus werden zwei Paare gebindelt, um eine héhere
Ubertragungsgeschwindigkeit und eine Redundanz zu erzielen.

ATM-Modus: In diesem Modus werden zwei Paare gebindelt, um eine héhere
Ubertragungsgeschwindigkeit zu erzielen. Falls eines der beiden Paare
ausfallt, fihrt dies auch zum Ausfall des anderen Paares.

EFM-Modus: In diesem Modus werden zwei Paare geblndelt, um eine héhere
Ubertragungsgeschwindigkeit und eine Redundanz zu erzielen.

ATM-Modus: In diesem Modus werden zwei Paare gebiindelt, um eine héhere
Ubertragungsgeschwindigkeit zu erzielen. Falls eines der beiden Paare
ausfallt, fihrt dies auch zum Ausfall des anderen Paares.

(Automatisches Fallback) Nur fiir den ATM-Modus verfigbar. In diesem Modus
werden zwei Paare gebindelt, um eine héhere Ubertragungsgeschwindigkeit
und Redundanz zu erzielen.

Jede SHDSL-Leitung fungiert als unabhangiges 2-Draht-Paar. Wird fir die
gleichzeitige Verbindung zu zwei Remote-Geraten mit 2-Draht-Betrieb
verwendet.

Es gibt verschiedene Annex Typen aus denen Sie auswahlen kénnen:

Annex A, Annex B, Annex A/F oder Annex B/G.

StandardmaBig ist Annex B/G ausgewahlt.

2.6 TC-PAM

TCPAM

Auto(16/32)

v

StandardmaBig ist TCPAM extended ausgewahlt. Diese Funktion steht nur im EFM-Modus zur Verfiigung.

Far die Funktion ,TC-PAM“ stehen verschiedene Optionen zur Auswahl:
LAuto®, , TC-PAM-16*, ,TC-PAM-32, ,TC-PAM-4, .TC-PAM-8“, ,TC-PAM-64", ,TC-PAM-128" und TC-PAM-Extend.

Bei Auswahl der Option ,Auto” legt das System fiir die Funktion ,TC-PAM* automatisch einen Wert zwischen
16 und 32 fest. Diese Option steht nur zur Verfligung, wenn es sich beim Annex-Typ um ,Annex A/F* oder

,2Annex B/G" handelt.

Wenn sich der TC-PAM Layer im ATM Modus befindet:

SHDTU - Software-Handbuch - 24-01
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SHDSL.bis

SHDTU (VPN Router) AnnexA | Annex B | Annex A/F | Annex B/G | Master Slave

Auto - - -
TCPAM-16 - - - - -
TCPAM-32 - ) - -
TCPAM-4
TCPAM-8
TCPAM-64
TCPAM-128
TCPAM-Extend

Bitte beachten Sie: TC-PAM 4/8/64/128/ Extend wird im ATM-Modus nicht unterstitzt.

Wenn sich der TC-PAM Layer im EFM Modus befindet:

SHDSL.bis
SHDTU (VPN Router) AnnexA | Annex B | AnnexA/F | Annex B/G | Master | Slave
Auto L) - 3 -
TCPAM-16 L) L3 - -
TCPAM-32 L) L3 L3 L]
TCPAM-4 - - -
TCPAM-8 L) L3 -
TCPAM-64 L) L3 L3
TCPAM-128 - - -
TCPAM-Extend -

2.7 Max / Min Base Rate

Max Base Rate *64kbps (range: 3 ~ 89) I 5696kbits/s
Min Base Rate *64kbps (range: 3 ~ 89) | 192kbits/s

Max Base Rate : Maximale SHDSL Datenrate
Min Base Rate: Minimale SHDSL Datenrate

2.8 SNR

SNR [5 | @8 (range:-10~21)

Uber den Meniipunkt SNR kénnen Sie den Mindest -SNR-Wert einstellen.

29 Rate Adaption

[Automatic(fast) | |

StandardmaBig ist Secure ausgewahlt.
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Zur Anpassung der Datenrate stehen folgende Optionen zur Verfligung:

- Fixed (feste Datenrate)
- Automatic (fast) — Das Gerat versucht sich mit max. Geschwindigkeit zu synchronisieren.
- Automatic (secure) — Das Gerat achtet bei der Synchronisierung auf maximale Stabilitat der Leitung.

210 LAN

Lan IP Address (192 |.[168 |.[0
Lan Subnet Mask [255 |.[2s5 |.[2
Default Gateway | |.[ |.|

ons{ |.[ |

1

[-[+_]
ss |.[o |
[-[_]
|-L_]

LAN IP Address: Geben Sie hier die IP Adresse ein, die dem Gerat zugeordnet werden soll.
LAN Subnet Mask: Geben Sie hier die Subnet Maske ein.

Default Gateway: Geben Sie hier das Default Gateway ein.

DNS: Geben Sie hier den DNS-Bereich ein.

211 WAN

Nur im Router Modus einstellbar

Wan IP Address [192 |.[168 |.[1 |.[1 |
Wan Subnet Mask [255 |.[255 |.[255 [.[0 |

VPINCI E r

WAN [P Address: Geben Sie hier die IP Adresse des WAN 1 Netzwerkes ein.
WAN Subnet Mask: Geben Sie hier die Subnet Maske des WAN 1 Netzwerkes ein.
VPI/VCI: WAN 1 VPI/ VC im ATM-Modul

212 Beispiel fur ein ,Quick Setup”

Konfigurieren Sie das Gerat im Router Modus /ATM und als Slave.

System Mode © Brigge @ Router ]

O, TCLayer ©EFM @ ATM 2

“ Hosthame ar tode
+ SHDSL
+Interfaces Channel A:
+DNS
Shdsibis Mode " paster © Sia
« DHCP Master @ Siave 3
< NAT Annex Type [Aner G =
o (icronn— =]
Advanced Y el
g MoxBaseRato [[ ] "64kops (ange:3~89) [ TS0
Security

MnBoseRate[T | *6axops (range: 3 69) [ 10200
SNR |5 B (range:-10~21)

Rate Adaption [Aulomaticifast) |

Management
Show

Status

Utilitios.

=

m.mcawiv[_;.g o0
ons[ . J.].]
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Schritt Einstellung Menupunkt
1 Wahlen Sie bei ,System Mode” ,Router” aus O Bridge ® Router
2 Wabhlen Sie beim , TC-Layer” ,ATM" aus O EFM ® ATM
Wahlen Sie beim ,,Pair Mode” 4-Draht (4 Wire) aus | o |
Wire e
Wahlen Sie beim ,SHDSL.bis Mode" Slave aus () Master @ glave
4 Geben Sie die LAN und WAN IP-Adressen und Subnet
Masken ein
5 Klicken Sie auf den “Submit” Button. Submit
Sie werden zu einer Ubersichtsseite weitergeleitet. Klicken
Sie dann auf den Button ,Apply”, um die Einstellungen zu Apply

speichern.
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3 Network

Im Abschnitt ,Network” (Netzwerk) lassen sich folgende Funktionen festlegen:
1. Hostname
2. SHDSL

3. Interfaces (Schnittstellen)

4. DNS
5. DHCP
6. NAT

31 HostName

Host Name: Hier kédnnen Sie einen Host Namen vergeben.
Der Standard Name lautet ,VPNRouter".

Geben Sie den Hostnamen des Routers ein und klicken Sie auf , Apply”, um die Anderungen zu iitbernehmen.

Digicomm

Home Host Name [VPNRouter

Quick Setup
Apply

Network
| *HostName
SHDSL
* Interfaces
+DNS
+ DHCP
* NAT
Advanced
Security
Management
Show
Status

Utilities

© 2016 Digicomm GmbH

Der HostName wird im Syslog wie folgt angezeigt:

Syslog Information

All ~ 1 HostName

Jan 01:12:2% [VENEcuter]|SYSTEM:Ceonscle User rocot legin accept by Local

Jan 01:12:37 [VENEcuter]:5YSTEM:Ccnacle User rocot Reboot System!

Jan 01:00:08 [VENEouter]:S5YSTEM:syslegd start

Jan 01:00:18 [VENRouter]:SYSTEM:System Init

Jan [WENEouter] : SYSTEM: Shdal ch:0 link up, rate:5696, snr:li3d4B, attn:0dB

Jan
Jan
Jan
Jan
Jan

:01:10 [VENRcuter]:5¥YSTEM:5hdsl ch:1l link up, rate:5696, snr:13d4B, attn:0d4B
:05:32 [VENRouter] :SYSTEM:Web User root from 192.168.1.80 legin accept by Local
:06:23 [VENRcuter] :S5YSTEM:Ccnscle User reoot legin accept by Local

:00:08 [VENRcuter]:3YSTEM:syslecgd start

:00:18 [VENEcuter]:S3YSTEM:System Init

[ S SN S S SR S =
=

[ N = = ===y ==
=
=
-
o

SHDTU - Software-Handbuch - 24-01



ADD;:SECURE

Der Host Name wird in der CLI Eingabeaufforderung wie folgt ausgewiesen: (,HostName“#)

G.SHDSL.Bis—4W,. Chip:PEF22628U1 .2, PHY-FU:1.1-1.9.A__ ARl _eLP. IDC-FW:1.9.8
MC5U 1853-8844-1852EAE2-1851-0844-1852EAE2, MAC BB:@3:79:84:B7:n2

Bridge Mode. IP 192.168.1.1-255_.255_255.8 Gateway

Bis as STU-R. PAIR-2. Annex B-G

UPN Router
: root
FERERENE

Configuration Tool

UPNRouteriishow
UPNRouter shouwltzsystem
Model MWame H
Host Mame

HY MCSU

SW MCEU

Software Uersion
DSL ChipMame

DSL Phy Fuw Uersion
DSL IDC Fu Uersion
DSL Physical Pairs
Mac

SerialNo

Current Time
System Up Time
UPNRoutershowlf

SHDTU-@9 (isD
UPNRouter
185300441 A2 EAE2
18510A441 AS2EAE2

185

PEF22628U1 .2
1.1-1.7.8__881_eLP
1.9.8

2

AA:A3:79:A4:B7:A2

BELX43FnBE13

20198181 15:46:34

A days 14 hours 46 mins 48 secs

3.2 SHDSL

& C A Nichtsicher | 192.0.1.32

Home

TC Layer () ATM @ EFM

Quick Setup S e ra—
Network

* HostName Channel A
| - sHDSL Wode O Master @ slave

Dherfacas

DNS “ alil

* DHCP TCPAM TCRAMExdend v

" NAT
Advanced Max Base Rate *64kbps (range: 3 ~ 239) 15288kbits/s
Security Min Base Rate *64kbps (range: 3 ~ 239) 192kbits/s

Management
Show
Status

Utilities

© 2020 Digicomm GmbH

R
FEO Mode
PBOVae [0 ]
EPL Mode
Interop Mode  [NONE______ ]
Channel B

Mode O master @ siave

Rate Adaption
Wax Base Rate
Win Base Rale
snR
PBO WMode
PBOVale [0 ]
S —
EPL Mode

Interop Mode

MNote: It wil take ti
MNote: ATM TC-La!

SHDSL Parameter

TC Layer

Pair Mode

Folgende Modi stehen zur Verfligung:

2-Wire (2-Draht):

4-Wire (4-Draht):

dB (range:-10~21)

4B (range:0~31
0B (range:0~31)

*64khps (range: 3 ~ 239)
*64kbps (range: 3 ~ 239)
dB (range-10~21)

0B (range:0~31)
dB (range:0-31

de!

Extend Wode!

15296kbits/s
192kbits/s

Ubertragungstechnik ATM oder EFM

Unterstltzt 2-Draht, 4-Draht, 8-Draht, ,,Multi-Link” oder ,Auto Fall Back".
,Multi-Link” und ,Auto Fall Back” wird nur bei Geraten unterstiitz die
mindestens mit 2 oder mehr DSL Paaren betrieben werden

In diesem Modus ist nur ein SHDSL-Paar aktiv.

EFM-Modus: In diesem Modus werden zwei Paare gebundelt, um eine héhere
Ubertragungsgeschwindigkeit und eine Redundanz zu erzielen.
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8-Wire (8-Draht):

Auto-Fall-Back:

Multi-Link:

SHDTU- 06-is / 05-is

SHDTU- 09-is
SHDTU-08-is
SHDTU-08-is-SFP

SHDTU- 10-is

Mode

Annex

TC-PAM

Rate Adaption

Max Base Rate
Min Base Rate
SNR

PBO Mode
PBO Value
PBO Offset
EPL Mode

Interop Mode

ATM-Modus: In diesem Modus werden zwei Paare gebiindelt, um eine héhere
Ubertragungsgeschwindigkeit zu erzielen. Falls eines der beiden Paare
ausfallt, fihrt dies auch zum Ausfall des anderen Paares.

EFM-Modus: In diesem Modus werden zwei Paare gebundelt, um eine héhere
Ubertragungsgeschwindigkeit und eine Redundanz zu erzielen.

ATM-Modus: In diesem Modus werden zwei Paare gebiindelt, um eine héhere
Ubertragungsgeschwindigkeit zu erzielen. Falls eines der beiden Paare
ausfallt, fihrt dies auch zum Ausfall des anderen Paares.

Nur far den ATM-Modus verfligbar. In diesem Modus werden zwei Paare
gebiindelt, um eine héhere Ubertragungsgeschwindigkeit und Redundanz zu
erzielen.

Jede SHDSL-Leitung fungiert als unabhangiges 2-Draht-Paar. Wird fir die
gleichzeitige Verbindung zu zwei Remote-Geraten mit 2-Draht-Betrieb
verwendet.

(2-Draht-Betrieb) ermoglicht nur die Auswahl von zwei Drahten.

(4-Draht-Betrieb) ermoglicht die Auswahl von 2 oder 4 Drahten.

(8-Draht-Betrieb) ermoglicht die Auswahl von 2, 4 oder 8 Drahten.

Stellen Sie beim Gerat entweder Master (STU-C) oder Slave (STU-R) ein.

Es gibt 4 Annex Typen. Annex A(Amerika), Annex B(Europa),

Annex A/F (Amerika) und Annex B/G(Europa).

Unterstutzt wird "Auto”, “TC-PAM-16", “TC-PAM-32", “TC-PAM-4", “TC-PAM-8”,
“TC-PAM-64", “TC-PAM-128" im Master Betrieb STU-C, TC-PAM-Extend” fur
den Slave Betrieb STU-R.

Unterstltzt Fixed, Automatic (fast) und Automatic (secure)

Bei Automatic (fast) - versucht das Gerat mit der maximalen Geschwindigkeit
zu verbinden.

Automatic (secure) - versucht das Gerat mit der maximalen Stabilitat die
Verbindung aufzubauen.

Maximale SHDSL Geschwindigkeit

Die minimale SHDSL Geschwindigkeit

(Signalrauschabstand) Hier legen Sie die SNR-Margin fest. Wenn ein Wert von
0 eingetragen wird, akzeptiert das SHDTU alle SNR-Werte.

Power Back Off Mode, Normal oder Forced

Der PBO-Wert kann im Bereich von 0~31 dB festgelegt werden.

Das PBO Offset kann im Bereich von 0~31 dB festgelegt werden.

Ethernet Private Line (EPL) bietet eine Point-to-Point Ethernet Virtual
Connection (EVC) zwischen einem Paar dedizierter Benutzer-
Netzwerkschnittstellen (UNIs) mit einem hohen MaB an Transparenz. Mit
,Enable” kénnen Sie diese Funktion aktivieren und mit ,Disable” wieder
deaktivieren.

Diese Funktion erméglicht Ihnen die Aktivierung oder Deaktivierung der
G.SHDSL-Version fur das SHDTU durch Auswahl von ,,NONE" oder ,,GSPN”
(GlobalSpan).
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Die Einstellungen Annex A und Annex B werden fiir die Verbindung mit alteren G.SHDSL-Chips verwendet, die
nur TCPAM-16 unterstiitzen. Der Parameter ,Inter Mode” wird verwendet, um die Kompatibilitat mit alteren
G.SHDSL-Chips zu erméglichen.

Da der altere Chip den EFM-Modus nicht unterstiitzt, kdnnen Annex A und Annex B im EFM-Modus nicht
ausgewahlt werden.

Fir G.SHDSL.bis wird empfohlen, Annex A / F und Annex B / G zu konfigurieren.

TC-PAM 4/8/64/128 ist ein proprietarer Anbieter von DSL-Chips. Der proprietare TC-PAM-Modus wird im ATM-
Modus nicht unterstitzt. Beim STU-C (Master) kdnnen Sie TC-PAM 4, 8, 64 oder 128 einstellen beim STU-R
(Slave) jedoch nicht. Fir STU-R (Slave) wird der TC-PAM-Modus des STU-C (Master) tibernommen. Wir
empfehlen TC-PAM-Extend auszuwahlen.

Die Maximale- und Minimale Datenlbertragungsrate ist vom TC-PAM Wert und der Annex Einstellung
abhangig. Bitte sehen Sie sich dazu die folgende Tabelle an:

ToPAMMode | JENE | Amnex BIG
TCPAM-Auto - 3-89
TCPAM-16 3~36 | 3~60
TCPAM-32 - 12 ~ 89
TCPAM-4 - 1~39
TCPAM-8 - 2~79
TCPAM-64 - 3~199
TCPAM-128 - 3~239
TCPAM-Extend ] 5~ 230

TC-PAM-Extend ist nur im Slave-Modus méglich.

33 Interfaces (Schnittstellen)

Uber die Funktion ,Interfaces* kénnen Sie die LAN- und WAN-Einstellungen, sowie das Default Gateway nach
Abschluss der Ersteinrichtung andern. Wenn Sie Anderungen vornehmen, mussen Sie anschlieBend das SHDTU
neu starten, damit diese Anderungen auch wirksam werden. Dies kann einige Minuten dauern.

Hinweis: Wenn Sie auf ,Submit” geklickt haben, werden die Einstellungen vorubergehend gespeichert. Es
offnet sich eine Ubersichtsseite. Hier klicken Sie auf ,Apply” um die Einstellungen zu Gbernehmen.

Home LN
Quick Setup 1PV4 Address
1PV4 Netmask

|

il

* Hosthame IPV6 Address
1PV6 Prefix

AN

Protocol IP Address PHYIVPIVCI ENCAP Qos Class Qos PCR Qos SCR
Ethemet 192.168.1.1/255.255.255.0 /032 Lc UBR 11382 1392

=

5

g

]

&

&

3
B ko ko ko o o s B
210 ko 1ot 1 s mo 1s B

an Virtual Interface [ Nodify

[ Index Mode vid 1P Address Netmask |

Wan Virtual Interface [ Wodify
[ ndex Mode Vid Wan Interface OP Mode Bridge Interface 1P Address Netmask |

Other
Default IPv4 Gateway Address [ ][ [ ]

Default IPV6 Gateway Address |

Default IPV6 Gateway Interface =]

(] [1500 (range:256 1774 Tor ATH mode}

Submit

2020 Digicomm GmbH
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3.31 Interfaces / LAN (LAN Schnittstelle)

LAN

IPV4 Address oz |[eello [ |
IPV4 Netmask 255 |.[255 |.[255 |.[0 |
IPV6 Address |

IPV6 Prefix

LAN Parameter

IPV 4 Address LAN IPV4 Adresse. Die Standard Adresse ist die 192.168.0.1 (Master)
IPV 4 Netmask LAN IPV4 Subnetmask

IPV 6 Address LAN IPV6 Adresse

IPV 6 Prefix LAN IPV6 prefix

3.3.2 Interfaces / WAN (WAN Schnittstelle)

Im ATM-Modus kénnen Sie bis zu 12 WAN Schnittstellen konfigurieren.

ATM Qos Class
Das SHDTU unterstitzt UBR, CBR, VBR-rt und VBR-nrt.

Bei UBR (Unspecified Bit Rate) handelt es sich um den einfachsten Service der ATM Netzwerke. Es gibt
allerdings keinerlei Garantie. Dies ist ein grundlegender Service fir die Ubertragung von Internet-Traffic Gber
das ATM-Netzwerk.

CBR (Constant Bit Rate) wird von Verbindungen genutzt, die eine statische Bandbreite benétigen, die wahrend
der gesamten Verbindungsdauer zur Verfligung steht. Diese Bandbreite wird durch die Peak Cell Rate (PCR)
definiert. Anhand der PCR des CBR-Traffic werden dem VC bestimmte Slots in der Schedule-Tabelle
zugewiesen. Der ATM sendet immer eine einzelne Zelle wahrend des zugewiesenen Slots der CBR-
Verbindung.

VBR-rt (Variable Bit Rate real-time) ist flir Echtzeit-Anwendungen vorgesehen, beispielsweise flr
komprimiertes Voice-over-IP und Videokonferenzen, bei denen es auf eine strikte Beschrankung von
Verzégerungen und Verzogerungsabweichungen ankommt. VBR-rt wird durch die Peak Cell Rate (PCR),
Substained Cell Rate (SCR) und die Maximum Burst Rate (MBR) definiert.

VBR-nrt (Variable Bit Rate non-real-time) ist fiir Nicht-Echtzeit-Anwendungen vorgesehen, z.B. fir FTP,
E-Mail-Versand und Webbrowsing.

ATM Qos Class/PCR/SCR

PCR (Peak Cell Rate) in Kbit/s: Die maximale Datenrate fiir die Ubertragung von Daten, Audio- und Video-
Dateien. PCR und MBS eignen sich zur Verringerung der Latenz und nicht zur Erhéhung der Bandbreite.

SCR (Substained Cell Rate): Die dauerhafte Datenrate fiir die Ubertragung von Daten, Audio- und Video-
Dateien. Bei der SCR handelt es sich um die tatsachliche Bandbreite eines VC und nicht um die
durchschnittliche Ubertragungsrate (iber einen langeren Zeitraum hinweg.
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Index Protocol IP Address PHYNPIVCI ENCAP Qos Class Qos PCR Qos SCR
Ethernet 192168 1.1/255 255 255.0 010132 LLC UBR 11392 11392

O loo I B 1 R

=

==

Der Index 1-4 der konfigurierbaren WAN Schnittstelle im EFM Modus, ist von der Anzahl der zur Verfligung
stehenden SHDSL Leitungen abhangig.

AN (EFW Mode)
Index Protocel IP Address PHYNPING ENCAP Qos Class Qos PCR Qos SCR
1 Ethemst -- - - - - -

Klicken Sie auf den ,Index-Link” (Hier auf der Abbildung auf die 1) um die WAN-Konfigurationsseite
aufzurufen.

Wan 1 Configuration

Protocol | Ethernet ||

Dhcp Client Mode | Off |+
Dhcp Client Port (1~65535, default58)

IP Address [192 |.[1e8 |1 |1 |

Netmask 285 |.[255 |.[255 |0 |

Gateway L]

IPV6 Address |

IPV6 Prefix

ENCAP LLC -

PHY/VPIVCI [0 [+]if0 a2z ]Prro~255 vcro-65535)
Qos Class UBR |

Qos PCR 11392
Qos SCR 11392

[ Back ] [ Save ]

WAN Parameter

Protocol Folgende Einstellungen kénnen vorgenommen werden:
Disable- WAN ist deaktiviert
Ethernet - WAN als Ethernet im ATM Modus
IPim ATM Modus
PPP im ATM Modus
PPP Uber Ethernet

DHCP Client Mode OFF - DHCP Client Mode ist deaktiviert
ON- DHCP Client Mode ist aktiviert

IP Address Geben Sie die IP Adresse ein
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Netmask Geben Sie die Subnetmaske ein

Gateway Geben Sie die Gateway IP Adresse ein

IPV6 Address Geben Sie die statische IPv6 Adresse ein

IPV6 Prefix Geben Sie den statischen IPvé6 prefix ein

Encap LLC oder VC Mux (nur im ATM-Modus moglich)

PHY/VPI/VCI Geben Sie die PVC Einstellungen ein (nur im ATM-Modus maoglich)
Qos Class ATM Qos Class, UBR, CBR, VBR-RT, VBR-NRT

Qps PCR ATM Qos Peak Cell Rate, unit in kbps

Qos SCR ATM Qos Sustained Cell rate, unit in kbps

Hinweis: Klicken Sie auf ,Submit” und die Einstellungen werden voribergehend gespeichert. Es 6ffnet sich
eine Ubersichtsseite. Hier klicken Sie auf ,,Apply” um die Einstellungen zu iibernehmen.

3.3.3 Interfaces / LAN Virtual Schnittstelle

lan\.’muallnterlace' Modify I

Index Mode Vid IP Address Netmask

T © ! O
2 g [ I ]
3 =] [ [
4 & [ I ]
5 3 [ [
6 =3 [ I
7 ] ] ]
8 3 [ [
o g [ I ]
10 ] [ [
1 63 [ I [
12 e ] ]
13 3 [ [
14 g [ I ]
15 x] [or -] I ]

[(Back | [_save |

LAN Virtual Interface Parameter

Action Klicken Sie auf den X Button um den Eintrag zu léschen

Mode Off/ On (Aus oder An) Deaktiviert/ Aktiviert den Eintrag

VLAN ID VLAN ID im Bereich von 1 bis 4094

IP Address Geben Sie die IP Adresse ein

Netmask Geben Sie die Subnet Maske ein

Hinweis: Wenn Sie auf ,Submit” geklickt haben, werden die Einstellungen vorubergehend gespeichert. Es
offnet sich eine Ubersichtsseite. Hier klicken Sie auf ,Apply” um die Einstellungen zu Gbernehmen.

334 Weitere Schnittstellen Einstellungen

Weitere Parameter

Other

Default IPV4 Gateway Address
Default IPVE Gateway Address
Default IPVE Gateway Interface

allE

MTU 1500 | (range: 2561774 for ATM mode)
Default IPV4 Gateway Address Geben Sie die Standard Gateway IPV4 Adresse ein
Default IPV6 Gateway Address Geben Sie die Standard Gateway IPV6 Adresse ein
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Default IPV6 Gateway Interface Wahlen Sie die Standard Gateway Schnittstelle fur IPV6 aus
(LAN oder WAN1 -WAN 12)
MTU Geben Sie die maximale PaketgréBe fir das flr das Gerat an
34 DNS
e
Home waeimay [ I3 e
w— ey 22 !

+ HostName

* SHDSL

+ Interfaces
| +DNS

+ DHCP

« NAT

1PV6 Secondary [ |

Apply

Advanced
Security
Management
Show

Status.

Utilities

DNS Parameter

IPV4 Primary DNS IPV4 primare Adresse
IPV4 Secondary DNS IPV4 sekundare Adresse
IPV6 Primary DNS IPV6 primare Adresse
IPV6 Secondary DNS IPV6 sekundare Adresse

Hier lassen sich zwei DNS-Adressen speichern, eine fir den primaren und eine weitere fir den sekundaren
Bereich.

Bei dem Domain Name Service (DNS) handelt es sich um ein System zur Identifizierung von Servern im
Netzwerk anhand von Namen statt ihrer IP-Adressen. Da die gesamte Kommunikation im Netzwerk tber IP-

Adressen lauft, muss der Name jedes Servers in eine IP-Adresse umgewandelt werden. Diese Aufgabe
Ubernimmt der Domain Name Server.

35 DCHP

Das DHCP (Dynamic Host Configuration Protocol) ist ein Kommunikationsprotokoll, das
Netzwerkadministratoren die zentrale Verwaltung und automatische Zuordnung von IP-Adressen innerhalb
des Netzwerks eines Unternehmens ermdglicht.

Die Funktion ,DHCP* verfiigt iber drei Modi: ,Disable, ,Server und ,Relay”.

1. Disable: Deaktivieren des DHCP-Servers.

2. Server: Aktivieren des DHCP Servers und Zuweisen von IP-Adressen.

3. Relay: Aktivieren des DHCP Relay und Zuweisen von IP-Adressen.
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Stellen Sie als erstes sicher, dass Sie ,Server” als Modus ausgewahlt haben. Wahlen Sie anschlieBend einen
DHCP-Server aus (in diesem Konfigurationssystem stehen finf DHCP-Server zur Verfiigung) und konfigurieren
Sie dessen Parameter, indem Sie auf die entsprechende Zahl klicken.

3.5.1. DHCP/ Deaktiviert

Wahlen Sie , Disable” aus um den DHCP Port zu deaktivieren.

H
ome Wode © Disable © Server © Relay

Quick Setup

Hework

+ HostName
+ SHDSL
+ Interfaces
*DNS

| «DHCP
« NAT

Advanced
Security
Management
Show

Status

Utilities

©2020 Digicomm GmbH

3.5.2. DHCP/ Server

Wahlen Sie “Server” aus, um den DHCP Server zu aktivieren.

Home A
Mode ) Disable @ server ) Relay

Quick Setup Port (1~65538, default 67)

N?':lw:srl:lame DHCP Pool

» SHDSL Index Enable IP Start Count ‘Gateway DNS LeaseTime(mins)

* Intertaces 1on COC I I

| -Dice : B [ o C ]

At S CI C C

Advanced « o C ] CIC I CIC I

ooty s . CC ] I I

Management count1~999, leasetime:5~43200 mins

Show DHCP Fix IP

Status. Index Enable Mac Address IP Address

— 1 B o | L]
2 o Y o T | O
5 o 0§ | .
: n ] ] O
5 ] 0§ o o Y | OO
5 o o | .
T o [ ] O
s o 0§ | .
5 o o o e | [
I o Y O T | OO
n o BB | .
w2 o [ o O
n o o | .
1 =] N O | [
e o o o T | O
® o o o o o | ]

©2020 Digicomm GMOH ooy

DHCP Server Parameter

Port DHCP Server Daemon Listen Port
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DHCP Pool Parameter

Enable Eintrag aktivieren/ deaktivieren

IP Start Start IP Adresse des DHCP Clients

Count Anzahl der IP Adressen des DHCP Clients
Gateway Gateway fiir DHCP Client

DNS DNS fur DHCP Client

Lease Time Die Anzahl der Minuten die die IP-Adresse des DHCP-Clients verwendet werden kann
DHCP Fix IP Parameter
Enable Eintrag aktivieren/ deaktivieren

MAC Address Host MAC Adresse
IP Address Host feste IP Adresse

3.5.3. DHCP/ Relay

Wahlen Sie den Modus ,Relay” aus. AnschlieBend geben Sie die IP-Adresse des DHCP-Servers ein und weisen
einen WAN-Port zu.

Home
Mode © pisable ) Sewver © Relay

Quick Setup. Port [B7__|(1-65535, defaulte7)
Network DHCP Relay
+ HostName
+ SHDSL. serverie [ [ 1.[1[]
+ Interfaces Interface
+ DNS
| -DHCP e
+ NAT
Advanced
Security
Management

Show
Status

Utilities

©® 2020 Digicomm GmbH

DHCP Parameter

Port DHCP Relay Daemon Listen Port
Server IP DHCP Server IP
Interface DHCP Relay uplink Schnittstelle

3.6 NAT (Network Address Translation)

Hinweis: Bitte beachten Sie, dass NAT nur im ,Router-Modus” zur Verfliigung steht.
Entscheiden Sie zuerst, ob Sie die Option ,NAT" aktivieren oder deaktivieren méchten.

Mit NAT (Network Address Translation) bezeichnet man eine Reihe von Verfahren fiir die Ubersetzung einer
IP-Adresse im Intranet, beispielsweise in einem Unternehmensnetzwerk, in eine 6ffentliche IP-Adresse.
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Falls Sie diese aktivieren mochten, klicken Sie im Bereich ,Mode” auf die Schaltflache , Enable”.

In der SHDTU Konfiguration lassen sich gleichzeitig sechzehn NAT-Regeln abspeichern. Durch die Angabe von
IP-Adresse und Netzmaske kdnnen Sie eine IP-Gruppe einrichten. AnschlieBend lasst sich diese Gruppe einem
Output-WAN-Port zuweisen. Falls Sie eine NAT Regel aktivieren méchten, klicken Sie auf das jeweilige
Kontrollkastchen und anschlieBend auf , Apply”, um die Anderungen zu iibernehmen.

. -

Home

Mode: @ Disable Enable
:ka s:‘”P Entry Enable Source IP Address/Netmask OQutput Interface Public IP Address/Port Range
e (= | S | I
- Sbst O T e [ s o CC
¢ nertaces O T s e [ e CC
“Dice O | [ [
I -nar N = I S N N T . CC
Advoncad N E I S T N T . CIC
— L= R S N ' [ | CIC
i w oo W W] CIC
Uitdes v oo W W] CIC I L e
Port Range: 1024~65535
©2020 Digicomm GmbH
NAT Allgemeine Einstellungen
Mode NAT aktivieren/ deaktivieren
NAT Entry Einstellungen
Enable Eintrag aktivieren/ deaktivieren NAT Regeleintrag
Source IP Address/Netmask Lokale/Private IP Adresse/ Subnetmaske fiir das NAT
Output Interface WAN 1-12 Offentliche IP als Ausgangsschnittstelle
Public IP Address / Port Die globale/ Offentliche IP Adresse/ Port fur NAT
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4 Erweitertes Men( (Advanced)

Das Menii ,Advanced” bietet den Zugriff auf neun Funktionen:

1. VLAN
2. MSTP
3.QinQ
4. Switch
5. Static Route
6. QoS
7. RIP/ OSPF
8. Virtual Server
9. DMZ

10. DDNS

11. IGMP

12. Dotlx

41 VLAN

VLAN steht nur im Bridge-Modus zur Verfigung.

Die Option ,VLAN" (Virtual Local Area Network) erméglicht die Aufteilung eines physischen Netzwerks in
mehrere logische Netzwerke. Die Gerate in einem logischen Netzwerk gehdren zu einer Gruppe. Ein Gerat
kann zu mehr als einer Gruppe gehdéren. In einem VLAN kann ein einzelnes Gerat nicht direkt mit anderen
Geraten kommunizieren, die nicht zu seiner Gruppe gehéren.

Bei MTU (Multi-Tenant Unit)-Anwendungen ist ein VLAN unverzichtbar, um die Isolierung und Sicherheit der
einzelnen Teilnehmer zu gewahrleisten. Ist ein VLAN richtig konfiguriert, verhindert es den Zugriff eines
Teilnehmers auf die Netzwerkressourcen eines anderen im gleichen LAN.

Ein VLAN verbessert auch die Netzwerkleistung durch die Beschréankung der Ubertragungen an eine kleinere
und besser zu verwaltende, logische Broadcast Domain. In einer herkdmmlichen Switch-basierten Umgebung
werden alle Ubertragungspakete tiber die jeweiligen einzelnen Ports gesendet. In einem VLAN beschrankt
sich die Ubertragung auf eine spezifische Broadcast Domain.

Im Bridge Modus stehen zwei VLAN Typen zur Auswahl ,,802.1Q Tag-Based VLAN" und ,Port Based VLAN".
4.1.1 Port-Based VLAN

Portbasierte VLANs sind VLANSs, bei denen die Paketweiterleitungsentscheidung auf der Ziel-MAC-Adresse und
dem zugehérigen Port basiert.

Bei Verwendung des portbasierten VLAN wird der Port einem bestimmten VLAN zugewiesen, unabhangig von
dem Benutzer oder System, das an den Port angeschlossen ist. Dies bedeutet, dass alle an den Port
angeschlossenen Benutzer Mitglieder im selben VLAN sein sollten. Der Netzwerkadministrator flihrt
normalerweise die VLAN-Zuweisung durch. Die Portkonfiguration ist statisch und kann ohne manuelle
Neukonfiguration nicht automatisch in ein anderes VLAN geandert werden.

So gelangen die mit dieser Methode weitergeleiteten Pakete nicht in andere VLAN-Domanen im Netzwerk.
Nachdem einem VLAN ein Port zugewiesen wurde, kann der Port nicht an Gerate in einem anderen VLAN
senden oder von diesem empfangen.
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41.2 802.1Q Tag-Based VLAN

Klicken Sie auf die Option ,,802.1Q Tag-Based VLAN¥, um das SHDTU zu konfigurieren.

Bei 802.1q werden die VLAN-Daten direkt in das Ethernet-Paket geschrieben. Jedes Paket ist mit einer VLAN
ID (Virtual LAN ID) versehen, die als ,Tag" bezeichnet wird. So lassen sich VLANS tber mehrere Switches
hinweg konfigurieren. Beachten Sie, dass VLAN-Tags von H/W und/oder S/W entfernt werden kénnen.

Bei 802.1q werden dem Ethernet-Frame 4 Bytes hinzugefiigt, von denen 12 Bits fiir die VLAN-ID verwendet
werden. Theoretisch sind bis zu 4096 VLANs pro Netzwerk moglich.

Ein Ethernet-Paket mit einer VLAN-ID wird als getaggtes Paket bezeichnet. Demnach wird ein Ethernet-Paket
ohne VLAN-ID als nicht getaggtes Paket bezeichnet. In der Regel sind alle Pakete nicht getaggt, sofern sie
nicht vor ihrem Eintreffen am Switch-Port durch den Adapter getaggt werden.

Regeln flr aus- und eingehenden Datenverkehr:

Die Regeln fur den ausgehenden Datenverkehr legen fest, welche Frames Uiber einen Port gesendet werden
kénnen. Grundlage hierflr ist die Egress List des zugeordneten VLAN. In jedem VLAN legt eine Egress List die
Ports fest, iber die Frames weitergeleitet werden kdnnen. Gleichzeitig gibt sie an, welche Frames als getaggt
und welche als nicht getaggt Gbertragen werden.

Mithilfe von Regeln fur den eingehenden Datenverkehr kann nicht erwiinschter Traffic an einem Port
herausgefiltert werden. Bei aktiviertem Ingress Filtering ermittelt ein Port anhand der Engress List des dem
Frame zugeordneten VLAN, ob ein Frame verarbeitet werden kann.

Wird an einem Switch-Port ein nicht getaggtes Paket empfangen, schreibt der Switch gemaB der PVID (Port
VLAN) Port-Definition eine VLAN-ID in den Header des Frames. Normalerweise ist bei den meisten Switches
die PVID-Standardeinstellung aller Ports = 1. Ein getaggter Frame wird beim Empfang an einem Switch-Port
erkannt. Eine VID legt die Mitglieder einer Port-Gruppe fest. Ein Paket kann nur dann Giber einen Mitglieds-
Port Gibertragen werden, wenn dieser Teil einer VID-Port-Gruppe ist. Die unterschiedlichen VID-Gruppen sind
untereinander nicht sichtbar.

VID: Bei der (Virtual LAN ID) handelt es sich um eine Zahl zwischen 1 und 4094.
PVID: Die (Port VID) ist ein nicht getaggtes Mitglied eines Standard-VLAN zwischen 1 und 4094.
Link Type: ,Access” bedeutet, dass der Port nicht getaggte Pakete empfangen oder senden kann.

»Trunk® bedeutet, dass der Port getaggte Pakete empfangen oder senden kann.

Type/
) J.% SA Tag Length Data
6 6 4 2 Up to 1500 - byfes
Tag Control Information (TCT)
TPID Priority
16 3 1 12 bits

Tag Protocol Identifier  802.1 p priority levels ~ Canonical Format Unigque VLAN identifier
(Typically 0x8100 (0to7) Indicator (0 to 4095)
(default),0x9100 or 0 = canonical MAC
0x9200) 1 =non - canonical

MAC

TCI (Tag Control Information field) einschlieBlich der Benutzerprioritat, CFI (Canonical Format Indicator) und
VLAN-ID.
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TPID (Tag Protocol Identifier) definierter Wert von 8100H (hexadezimal). Besitzt der Frame einen EtherType
gleich 8100H, tragt dieser Frame das Tag IEEE 802.1Q/802.1P.

Das Feld ,,Priority* bestimmt mit acht Prioritatsstufen (23 = 8) die Benutzerprioritat. IEEE 802.1P definiert die
Funktion fir diese 3 Benutzerprioritatshits (siehe folgende Tabelle).

CFI (Canonical Format Indicator) ist fir Ethernet-Switches immer auf null gesetzt. CFl wird aus
Kompatibilitatsgriinden zwischen einem Ethernet-Netzwerk und einem Token-Ring-Netzwerk verwendet.
Wird ein Frame mit einem auf 1 gesetzten CFl an einem Ethernet-Port empfangen, darf dieser Frame nicht
unverandert an einen nicht getaggten Port weitergeleitet werden.

VID (VLAN-ID) ist die Identifikation des VLAN, welche hauptsachlich durch den Standard 802.1Q verwendet
wird. Mit einer Breite von 12 Bit ermdglicht er eine Identifikation von 4096 (212 VLANs. Von den 4096
moglichen VIDs wird eine VID von 0 zur Identifikation der Prioritatsframes verwendet und der Wert 4095 (FFF)
ist reserviert. Somit sind maximal 4094 VLAN-Konfigurationen moglich.

Die Werkseinstellung des SHDTU hat standardmaBig ein VLAN mit der VID=1.

Ein Port wie LANL bis 4, DSL oder Sniffing kann nur eine PVID besitzen, jedoch so viele VIDs, wie das SHDTU in
seiner VLAN-Tabelle speichern kann.

Ports in der gleichen VLAN-Gruppe nutzen die gleiche Frame Broadcast Domain, wodurch sich die
Netzwerkleistung aufgrund des geringeren Broadcast-Verkehrs erhoht. VLAN-Gruppen kdnnen jederzeit durch
Hinzufligen, Verschieben oder Andern von Ports ohne erneute Verkabelung geandert werden.

Bevor dem SHDTU ein VLAN zugewiesen werden kann, muss zunachst jeder Port der/ den teilnehmenden
VLAN-Gruppe(n) zugewiesen werden. StandardmaBig werden alle Ports dem VLANL1 als nicht getaggte Ports
zugewiesen. Fligen Sie einen Port als getaggten Port hinzu, wenn tiber diesen der Datenverkehr von einem
oder mehreren VLANs Ubertragen werden soll, und eventuell zwischengeschaltete Netzwerkgerate am Host
oder dem anderen Endpunkt der Verbindung eine Unterstlitzung fiir VLANs bieten. AnschlieBend weisen Sie
auf den anderen VLAN-fahigen Netzwerkgeraten entlang des Pfads, Gber den dieser Datenverkehr an das
gleiche bzw. die gleichen VLAN(s) Gbertragen wird, die Ports entweder manuell oder dynamisch mithilfe von
GVRP zu. Falls allerdings ein Port dieses VPN-Routers eine Verbindung zu einem oder mehreren VLANs
herstellen soll, jedoch keines der zwischengeschalteten Netzwerkgerate und auch nicht der Host am anderen
Endpunkt der Verbindung eine Unterstiitzung fiir VLANs bietet, missen Sie diesen Port dem VLAN als nicht
getaggten Port hinzufligen.

Hinweis: VLAN-getaggte Frames kdnnen durch ein VLAN-taugliches oder ein nicht VLAN-taugliches Netzwerk
geleitet werden.

Die VLAN-Tags missen entfernt werden, bevor die Frames an einen Endknoten-Host Gbertragen werden, der
kein VLAN-Tagging unterstitzt.

VLAN-Klassifizierung — Wenn ein VPN-Router einen Frame empfangt, klassifiziert er ihn mithilfe von einem
von zwei moéglichen Verfahren. Falls es sich um einen nicht getaggten Frame handelt, weist der VPN-Router
den Frame einem verbundenen VLAN zu (anhand der Standard-VLAN-ID des Empfangs-Ports). Handelt es sich
jedoch um einen getaggten Frame, nutzt der VPN-Router die getaggte VLAN-ID zur Identifizierung der Port
Broadcast Domain des Frames.

Port Overlapping — Mithilfe dieser Option kann der Zugriff auf die von verschiedenen VLAN-Gruppen
gemeinsam genutzten Netzwerkressourcen wie Dateiserver oder Drucker freigegeben werden.

Untagged VLANs — Nicht getaggte (oder statische) VLANs dienen normalerweise dazu, das Ubertragene
Datenvolumen zu verringern und die Sicherheit zu erhéhen. Eine Gruppe von Netzwerkbenutzern, die einem
VLAN zugeordnet sind, bilden eine Broadcast Domain, die von anderen auf dem VPN-Router konfigurierten
VLANSs getrennt ist. Datenpakete werden nur zwischen Ports Gbertragen, die dem gleichen VLAN zugewiesen
sind. Nicht getaggte VLANs kénnen verwendet werden, um Benutzergruppen oder Subnetze manuell zu
isolieren.
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PVID — Nicht getaggten Frames zugewiesene VLAN-ID, die Gber die Schnittstelle empfangen wurden.

Falls eine Schnittstelle nicht Mitglied von VLAN 1 ist und Sie deren PVID diesem VLAN zuordnen, wird die
Schnittstelle automatisch VLAN 1 als nicht getaggtes Mitglied hinzugefiigt. Fir alle anderen VLANs muss
zuerst eine Schnittstelle als nicht getaggtes Mitglied konfiguriert werden, bevor Sie deren PVID dieser Gruppe
zuweisen kénnen.

Link Type — Konfiguriert den Port fir den Empfang der Frame-Typen: ,,UnTag* bedeutet, dass der Port

ausschlieBlich nicht getaggte Frame-Typen empfangen oder senden kann. ,Tag" bedeutet, dass der Port
ausschlieBlich getaggte Frame-Typen empfangen oder senden kann.

4.1.3. VLAN/ Disable

Klicken Sie die Option ,,Disable” an, um das VLAN zu deaktivieren.

Mode @ Disable ) 802.1Q Tag-Based VLAN ) Port-Based VLAN

41.4.VLAN/ Tag-Base fur den Bridge Modus

Klicken Sie die Option ,802.1Q Tag-Based VLAN" an, um das Tag basierende VLAN zu aktivieren.

.
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Note: VID/PVID:0..4094, Entry is di

VLAN UNVID Parameter

Mode Discard - Paket mit unbekannter VID verwerfen
Bypass - Weiterleiten eines unbekannten VID Paketes

UNVID From To UNVID Bereich von/ bis

VLAN Mgmt Parameter

VLAN Mgmt Eintrag None - Wenn Sie None aus wenn kein Vlan mgmt Eintrag vorhanden ist.
Oder wahlen Sie VLANL bis 15 VLAN fir den Eintrag fir mgmt

VLAN MgmT IP Address Geben Sie die IP Adresse des VLAN mgmt Eintrages ein

VLAN Mgmt Netmask Geben Sie die Subnetmaske des VLAN mgmt Eintrages ein

VID 0 bis 4095, bei 0 ist der Eintrag deaktiviert
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PVID 0 bis 4094
Link Type Tag/Untag

Hinweis: Der "Vlan Mgmt-Eintrag" wird verwendet, um die Verwaltung Gber die WAN-Schnittstelle zu
unterstiitzen. Es sollte kein LAN-Port-Mitglied enthalten!

41.5. VLAN/Tag-Base fiir den Router Modus

Klicken Sie die Option ,802.1Q Tag-Based VLAN" an, um das Tag basierende VLAN zu aktivieren.

H - i
rome Wode O Disable @ 02.10 Tag-Based VLAN

Quick Setup
La
Network Entry WMode viD l L
[ 1 [ 2 [ 3 [ 4
Advanced
] «VLAN 1 or 1
«MSTP 2 oft 1 =] = = B
*QinQ
- Switch 3 on 1 0 0 0 0
- Static Route a off 1 [E] =] a S
* QoS
« RIPIOSPF 5 ot ! 5] 5| 5| 0
« Viral Server 6 off 1 [&] s a |m]
o 7 off 1
- DDNS a a a 0
« IGMP B off 1 5] =] 5] ]
Security 9 off 1 ] 0 0 ]
Management 10 off 1 [&] B a 0
Show " ot 1 0 0 5] [&]
G 12 off 1 [&] =] a B
13 off 1
Utilities & = = =
14 off 1 B [5] a =]
15 off 1 [&] ] ] O
Note: VID/P
Mote: Pleas: nu networkfinterface/lan-vif
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Im Router-Modus wird Tag-Base-VLAN nur auf der LAN- / Switch-Seite angewendet. Es ist eine Verbindung zur
virtuellen LAN-Schnittstelle. Der Modus und die VID des VLAN-Eintrags werden im LAN-Eintrag fur die
virtuelle Schnittstelle definiert (siehe 3.3.3). Das VLAN definiert nur die Portmitglieder des VLAN-Eintrags.

Far den VLAN-Eintrag ist das LAN-Ausgangspaket mit Tags versehen.

4.1.6 Portbasierendes VLAN

Klicken Sie die Option , Port-Based VLAN" an, um portbasierendes VLAN zu aktivieren.
g ..

Home Mode © Disable (802.1Q Tag-Based VLAN @ Port-Based VLAN

Quick Setup
Lan Wan
Network oty | mewr | [
[ 2 3 4 |1 2 3 a 5 5 7 8 9 10 1 12
iz = = - - - - S S S = - - - - - S
| +vLaN 1 ) ) [ )
+ MSTP 2
+QinQ 3
+ Switch n
* Static Route
+ QoS 5
* RIP/OSPF 6
+ Virtual Server 7
- DMZ
+ DDNS 8
+ IGMP 9
Security 10
[
12
Show 5
Status 14
Utilities )
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Das portbasierte VLAN erlaubt nur einen MGMT Eintrag als LAN-Schnittstelle (3.3.1).

Jeder Port darf nur Mitglied eines VLAN-Eintrages sein.

Bei Verwendung des portbasierten VLAN wird der Port einem bestimmten VLAN zugewiesen, unabhangig von
dem Benutzer oder System, das an den Port angeschlossen ist. Dies bedeutet, dass alle an den Port
angeschlossenen Benutzer Mitglieder im selben VLAN sein sollten. Der Netzwerkadministrator fihrt
normalerweise die VLAN-Zuweisung durch. Die Portkonfiguration ist statisch und kann ohne manuelle
Neukonfiguration nicht automatisch in ein anderes VLAN geandert werden.

So gelangen die mit dieser Methode weitergeleiteten Pakete nicht in andere VLAN-Domanen im Netzwerk.
Nachdem einem VLAN ein Port zugewiesen wurde, kann der Port nicht an Gerate in einem anderen VLAN
senden oder von diesem Port Daten empfangen.

4.2 MSTP

Hinweis: MSTP ist nur im Bridge Modus verflighar

STP (Spanning-Tree Protokoll) definiert in IEEE 802.1D, ist ein Link Management Protokoll das eine
,Pfadredundanz” bietet und gleichzeitig unerwiinschte Schleifen im Netzwerk verhindert. Damit ein Ethernet-
Netzwerk ordnungsgemaB funktioniert, darf zwischen zwei Stationen nur ein aktiver Pfad vorhanden sein.

Mehrere aktive Pfade zwischen Stationen verursachen Schleifen im Netzwerk. Wenn in der
Netzwerktopologie eine Schleife vorhanden ist, besteht die Méglichkeit, dass Nachrichten dupliziert werden.
Wenn Schleifen auftreten, werden bei einigen Switches Stationen auf beiden Seiten des Switches angezeigt.
Diese Bedingung verwirrt den Weiterleitungsalgorithmus und erméglicht die Weiterleitung doppelter Frames.
Um ,Pfadredundanzen” bereitzustellen, definiert das Spanning-Tree-Protokoll einen , Tree” der alle Switches
in einem erweiterten Netzwerk umfasst.

Das Spanning-Tree-Protokoll zwingt bestimmte redundante Datenpfade in einen Standby-Zustand (blockiert).
Wenn ein Netzwerksegment im Spanning-Tree-Protokoll nicht mehr erreichbar ist oder sich die Kosten des
Spanning-Tree-Protokolls andern, konfiguriert der Spanning-Tree-Algorithmus die Spanning-Tree-Topologie
neu und stellt die Verbindung durch Aktivieren des Standby-Pfads wieder her.

Der Betrieb des Spanning-Tree-Protokolls ist flir Endstationen transparent, die nicht wissen, ob sie mit einem
einzelnen LAN-Segment oder einem Switched LAN mit mehreren Segmenten verbunden sind.

RSTP (Rapid Spanning Tree Protokoll) als 802.1w. RSTP bietet eine erheblich schnellere Wiederherstellung als
Reaktion auf Netzwerkanderungen oder -ausfalle und fiithrt dazu neue Konvergenzverhalten und Bridge-Port-
Rollen ein. RSTP wurde so konzipiert, dass es mit Standard-STP abwartskompatibel ist.

MSTP (Multiple Spanning Tree Protocol) als 802.1s. MSTP definiert eine Erweiterung von RSTP, um die
Natzlichkeit von virtuellen LANs (VLANSs) weiterzuentwickeln.

StandardmaBig wird ein Spanning Tree, der ein oder mehrere VLANs abbildet, als Multiple Spanning Tree
(MST) bezeichnet. Wenn MSTP implementiert ist, kann ein Spanning Tree flir einzelne VLANs oder flir Gruppen
von VLANs definiert werden. Dartiber hinaus kann der Administrator alternative Pfade innerhalb eines
Spanning Trees definieren. VLANs missen einer sogenannten Multiple Spanning Tree Instance (MSTI)
zugeordnet werden. Switches werden zuerst einer MST-Region zugewiesen, dann werden VLANs diesem MST
zugeordnet oder diesem MST zugewiesen. Ein Common Spanning Tree (CST) ist ein MST, dem mehrere VLANs
zugeordnet sind. Diese Gruppe von VLANs wird als MST-Instanz (MSTI) bezeichnet. CSTs sind
abwartskompatibel mit dem STP- und RSTP-Standard. Ein MST, dem nur ein VLAN zugewiesen ist, ist ein
Internal Spanning Tree (IST)

Im Gegensatz zu einigen proprietaren Pro-VLAN-Spanning-Tree-Implementierungen enthalt MSTP alle
Spanning-Tree-Informationen in einem einzigen BPDU-Format. Dies reduziert nicht nur die Anzahl der BPDUs,
die in einem LAN fiir die Kommunikation von Spanning Tree-Informationen fir jedes VLAN erforderlich sind,
sondern stellt auch die Abwartskompatibilitat mit RSTP (und damit auch mit klassischem STP) sicher.
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MSTP Parameter

Mode

MST Name
Revision Level
Max Age

Fwd Delay

Tx Hold Count
Max Hops

MTSi Parameter

Enable
MSTI ID
Priority
VID List
Port Parameter

Priority
Path Cost

Edge

43 QinQ

Aus (OFF), STP, RSTP und MSTP auswahlbar

MST Domain Name

MST Domain Revision Level (0 bis 65535- Standardwert 20)

Angabe des maximalen (6 bis 40 Sekunden - Standardwert 15)
Vorwartsverzoégerungszeit einstellen (4 bis 30 Sekunden- Standardwert 15)
Stellen Sie Tx Hold Count fiir die Ubertragung ein (1 bis 20- Standardwert 6)

Die maximale Anzahl von Hops flir die MST-Domane(6 bis 40 - Standardwert 20)

Aktivieren oder Deaktivieren des MSTI Eintrages
Eintrag des MSTi ID

Eintrag der MSTi Prioritaten

Eintrag der MSTi VID Mitglieder

Eintrag der Port Prioritaten
Geben Sie die Port Pfad Kosten ein. StandardmaBig hangen die Kosten von den
physikalischen Merkmalen ab.
10 Mbps 2000000
100 Mbps 200000
Auto- Automatische Erkennung
True  Portist ein Edge Port
False Portist kein Edge Port

Hinweis: QinQ ist nur im Router Modus und ,Tag-Base” Modus verfligbar

QinQ ist eine Anderung der IEEE 802.1Q-Spezifikation, mit der mehrere VLAN-Tags in einen einzelnen
Ethernet-Frame eingefiigt werden kénnen.

Im Gerat unterstiitzt QinQ die Konvertierung von Einzel-Tag-Paketen der LAN Seite in Doppel-Tag-
Paketausgaben auf der WAN Seite. Der Ausgangs-S-Tag- und C-Tag-Wert hangt vom QinQ-Modus ab.

Deaktiviert
Mapping

QinQ ist deaktiviert
Sowohl S-Tag als auch C-Tag hangen vom eingehenden VID-Wert ab.
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VLAN
WAN

43.1 QinQ/ Disable

Das C-Tag entspricht der Eingangs-VID.
Das S-Tag hangt von der Eingangs-VID ab.

Klicken Sie auf die Option ,Disable” um QinQ zu deaktivieren

Mode @ Disable

(©) Mapping ) by Vian

) by Wan

43.2 QinQ/ Mapping

Klicken Sie auf die Option ,,Mapping” um den QinQ Mapping Modus zu aktivieren

Home

Wod:

e © Disable © Mapping O byVian © by wan

(e iy QinQ(S-Tag) QinQ(C-Tag)
Network VD TPID VD TPID viD
Advanced W i o \ i |
-VLAN w2 o Emo]iE | [ |
* MSTP
| +qinQ VLAN 3 200 9100 [+] | 3 ] |[[8100 =] |[2 |
+ Switch VLAN 4 0 3100 o] | [ 3100 [+ ] [[¢
+ Static Route = =
+ QoS VLAN & 0 91Dﬂ; 5 E1Dﬂ; 5
* RIPIOSPF VLAN G 0 9100 -] [ 6 3100 -] B
 Virtual Server = =
«DMZ VLANT 0 91Dﬂ; 7 E1Dﬂ; |7
+DDNS VLAN & 0 9100 |~ 8 2100 |~ | |8
2IHITP VLAN 9 0 9100 |~ 9 2100 |~ | |9
SESiY VLAN 10 0 9100 ] [ [10 3100 ] [[10
Hanagement VA 0 ol @ [ [FoE |
Show VA2 0 sl | 2 o] [ |
Status VLAN 13 0 9100 [+ | [12 ] [[e100 =] [[r2 |
Utilities VLAN 14 0 [9100]] | [1# ] [[e100 =] [+ |
VLAN 15 0 9100 [+ | [12 ] [[8100 =] |5 |
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S-Tag/ TPID
S-Tag/VID
C-Tag/TPID
C-Tag/VID

Geben Sie die TPID fir den S-Tag ein
Geben Sie die VID fir den S-Tag ein
Geben Sie die TPID fiir den C-Tag ein
Geben Sie die VID fir den C-Tag ein
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433 QinQ/ by VLAN

Klicken Sie auf die Option ,by Vlan“ um den VLAN Modus im QinQ zu aktivieren.

H - - i -
ome Wode © Disable ©) Mapping @ byVian © byWan

Quick Setup. TS
Network viD viD
Advanced VLAN 1 1 i
“ LA VLAN 2 100 B
« MSTP
| -qinQ VLAN 3 200 B
+ Switch VAN 4 o 0 ]
+ Static Route
QoS VLANS 0 5
+ RIPIOSPF VLAN® o 5
- Virtual Server T = \—‘?
« DMZ
+ DDNS VLAN S o g
1Gup VLAN S 0 g
Sunly VLAN 10 0 0
Management VAN 11 o I I
Show VLAN 12 0 12
Status VLAN 13 0 13
Utilities VLAN 14 o o
VLAN 15 o 15
Apply
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S-Tag/ TPID Geben Sie die TPID fiir den S-Tag ein
S-Tag/ VID Geben Sie die VID fir den S-Tag ein

43.4 QinQ/ by WAN

Klicken Sie auf die Option ,,by WAN"“ um den WAN Modus im QinQ zu aktivieren.

H
'ome Mode © Disable © Mapping © byVian @ byWan

Quick Setup

QinQ(s Tag)

Network TPID vID
Advanced w1 [o00]+] | [

: ;‘-S';':] WAN 2 B
| -qina WAN 3 90| [ B

* Switch WAN 4 9100 [+

« Static Route

QoS WAN S B

- RIPIOSPF WAN & b

« Virtual Server

B WANT 7

« DDNS WAN 8 E

+ IGuP WAN 9 o
EeE Y WAN 10 i
Management WAN T M
Show WAN 12 [z ]
Status

Apply

Utilities
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S-Tag/TPID Geben Sie die TPID fiir den S-Tag ein
S-Tag/VID Geben Sie die VID fir den S-Tag ein
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4.4 Switch

Der Switch erméglicht die Steuerung der Ethernet- / SFP-LAN-Ports des SHDTU.
Sie kénnen die Geschwindigkeit / Duplex einstellen oder die Ports deaktivieren.

Home Security On When Dsl Link Dawn @ Disable ) Enable

Quick Setup
Port Ethernet Media Mode Security Mode

pani 1 [Auto [Disabie
Advanced 2 Auto = Disavle [~
n‘;{‘rﬁ 3 A00WFUl__[<] (Fiber Port) Disable [~
- QinQ 4 OOWFLT__[<] (Fiber Port) Disable |~

| « Switch

* Static Route
* Qos

« RIPJOSPF

* Virtual Server

* DMZ

« DDNS

« IGMP

Security
Management
Show

Status

Utilities
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Security On When DSL Link Down

Ethernet Media Mode

Security Mode

Deaktiviert -Wenn alle DSL-Links ausgefallen sind passiert nichts.
Aktiviert- Wenn alle DSL-Verbindungen unterbrochen sind, sperren
sie die Switch-Ports. Wenn der Sicherheitsmodus aktiviert ist und die
Verbindung hergestellt ist.

Automatisch (Auto), 100M/Full, 100M/Half/, 10M/Full, 10M/Half,
Deaktiviert

Deaktiviert- Wenn alle DSL-Links ausgefallen sind passiert nichts.
Aktiviert- Port ist gesperrt, wenn die Portverbindung unterbrochen ist

Hinweis: Wenn der Port gesperrt ist, wird der Port heruntergefahren, selbst wenn die Verbindung
wiederhergestellt wurde. Der Benutzer muss zuerst den Sperrstatus auf der Seite Status / Switch aufheben.

45 Static Route

Hinweis: Static Route ist nur im Router Modus verfiighar.
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Bei der Funktion ,Static Route” handelt es sich um einen spezifischen Pfad im Router zu einem bestimmten
Subnetz. Eine ,Static Route” wird von Ihrem Netzwerkadministrator manuell installiert.

Im Vergleich zur dynamischen Weiterleitung bieten statische Routen Vorteile wie auch Nachteile.

Vorteile von statischen Routen:

o Einfachere Konfiguration von statischen Routen
o Kein Overhead im Routing-Protokoll erforderlich
o Zuverlassige Sicherheit bei begrenzter IP-Maske

Nachteile von statischen Routen:

o Anderungen am Netzwerk nur durch manuelle Konfiguration der Route méglich

o Kein automatisches Routing bei einem Netzwerkausfall

o Trotz sehr einfacher Konfiguration kénnten bei groBen und komplexen Netzwerken Probleme
auftreten.

Es ist wichtig, dass der entsprechende Netzwerkadministrator umfassende Kenntnisse tiber statische Routen
besitzt. Obwohl diese Art von Routen in groBen Netzwerken unter Umstanden nicht sehr effektiv ist, sind sie
trotzdem in Netzwerken jeder GroBe sehr nitzlich. Selbst wenn Sie eine dynamische Route eingerichtet
haben, gibt es Falle, fiir die immer noch eine statische Route erforderlich ist.

4.6 QoS

Mit ,QoS" (Quality of Service) bezeichnet man die Fahigkeit eines Netzwerks zur Weiterleitung von Daten mit
minimaler Verzégerung, auch als ,Class of Service” (CoS) bekannt, sowie die zur Steuerung der
Bandbreitennutzung verwendeten Verfahren. Ohne QoS besteht bei einer Uberlastung des Netzwerks fiir
jedes Datenpaket eine gleich hohe Wahrscheinlichkeit, dass es verworfen wird. Dies kann zu einer
schlechteren Netzwerkleistung fihren und zur Folge haben, dass ein Netzwerk fir die Ubertragung
zeitkritischer Anwendungen wie Video-on-Demand als nicht tauglich gekennzeichnet wird.

Mithilfe von QoS (Quality of Service) wird entschieden, welchen PCs Prioritat fiir die Ubertragung tiber das
SHDTU eingeraumt wird, sobald die Bandbreite erschdpft oder vollstandig belegt ist.

Qos Mode

Disable Qos ist deaktiviert

WRR Qos plant nach der WRR-Methode (Weighted Round Robin)

WFQ Qos plant nach der WFQ-Methode (Weighted Fail Queue)

WRR+SP Die 1. und 2. Warteschlange werden mit strikter Prioritat gesendet. Wenn die 1. und 2
Warteschlange leer ist wird die andere Warteschlange per WRR gesendet.

WFQ+SP Die 1. und 2. Warteschlange werden mit strikter Prioritat gesendet. Wenn die 1. und 2

Warteschlange leer ist wird die andere Warteschlange per WFQ gesendet.

SHDTU - Software-Handbuch - 24-01 | 35 |



ADD;:SECURE

6 6 4 2 Up to 1500 - bytes

(TCT) |

Tag Control Infor

3 1 12 bits
Tag Protocol Identifier | 802.1 p priority levels | Canonical Format Unique VLAN identifier
(Typically 0x8100 Oto7) Indicator (0 to 4095)

(default),0x9100 or 0 = canonical MAC
0x9200) 1 = non - canonical
MAC

Der 3-Bit-PCP-Wert (Priority Code Point) bietet acht verschiedene Dienstklassen. Die empfohlenen
Verwendungen sind in der folgenden Tabelle aufgefihrt:

PCP Value Priority Level Traffic Type

1 0 (Low) Background

0 1 (Default) Best Effort

2 2 Excellent Effort

3 3 Critical applications

4 4 Video

5 5 Video (Low latency and jitter)
6 6 Internetwork control

7 7 8High) Network Control

IP DSCP

Bei ,Differentiated Services” (DiffServ) handelt es sich um ein Class of Service (CoS)-Modell zur Verbesserung
von Best-Effort-Internet Services anhand der Differenzierung von Traffic nach Benutzern,
Serviceanforderungen und anderen Kriterien. Die Datenpakete werden speziell markiert, sodass
Netzwerkknoten mittels Prioritats-Warteschlangenverarbeitung oder Bandbreitenzuordnung unterschiedliche
Service-Level anbieten kénnen, die sich jeweils fir die Wiedergabe von Video, Sprachanrufen oder andere
verzégerungsempfindliche Anwendungen eignen.

,DiffServ* definiert im IP-Header ein neues Feld ,DS" (Differentiated Services), das das Feld ,Type of Service"
(ToS) ersetzt. Das Feld ,DS* enthalt ein nicht verwendetes 2-Bit-Feld sowie ein DSCP-Feld mit 6-Bit, das bis zu
64 Service-Level definieren kann.

Die folgende Abbildung zeigt ein Beispiel fiir ein DS-Feld:

BEE SHDTU - Software-Handbuch — 24-01



ADD:SECURE

Ethernet packet header

- 32bits -

\"f-.'rs[nn| IHL | Type-of-Service ‘lotal Length
Identification Flags Fragment Offset
Time-to-Live l Pratocol Header Checksum

Source Address
Destination Address
Options (+padding})

Data

Type-of-Service Octet for DSCP

0 1 2 3 4 5 f 7
DsCP

currently wnused

Das Gerat bietet eine Zuordnungstabelle von 64 DSCP-Werten zu acht Ausgangswarteschlangen / -klassen.
Basierend auf der Shaping-Einstellung fir die Ausgangswarteschlange bietet es verschiedene Arten der
Prioritats- / Bandbreitensteuerung fir die Weiterleitung.

Qos Classify Rule Priority
Das Gerat bietet 3 Klassifizierungsmethoden (802.1P, DSCP und Benutzerregel). Wenn ein Eingangspaket alle

Klassifizierungsmethoden trifft, erhalten Sie ein anderes Ergebnis. Das Endergebnis entscheidet anhand der
Prioritatsregel.

User Rule >8021.P>DSCP
Beispiel: Ein Eingangspaket, klassifiziert nach Benutzerregel als Klasse 2, klassifiziert nach COS als Klasse 1

und klassifiziert nach DSCP als Klasse 3. SchlieBlich entscheidet die Benutzerregel, dass das Paket in Klasse 2
klassifiziert wird.

46.1 QoS/Class Shaping

Mark Mode Off (Aus) Klassifizierung der Pakete ist deaktiviert.
DSCP Tragen Sie den Klassifizierungswert in das DSCP Feld ein um die

Position in der Warteschleife zu Kennzeichnen.
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TOS Tragen Sie den Klassifizierungswert in das TOS Feld ein um die
Position in der Warteschleife zu Kennzeichnen

Weight Der Gewichtungswert fir WRR / WFQ

4.6.2 Qo05/8021P
Stellen Sie 802.1P / PCP des Pakets auf Warteschlangen- / Klassenzuordnungsregeln ein.

Hens Wode © Disanle ©WRR © WFQ © WRR=SP © WFQ+sP

Quick Setup

Network 802.1P WANT [+

>
z
B
H
E
2
3
2
3
g
H
o
5

*MSTP
+ QinQ 1
* Switch

+ Static Route

IIIIg
K| KN | ER|EN|

* Virtual Server
« DMZ

* DDNS

+IGMP T-Hi

2
+Qos 3
* RIPJOSPF 4
5
6
"

Apply

Show
Status

Utilities
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4.7  RIP/OSFP

Hinweis: RIP/OSFP ist nur im Router Modus verfiigbar.

RIP (Routing Information Protocol)

Das RIP (Routing Information Protocol) ist ein dynamisches Routing-Protokoll, das in lokalen und
Weitverkehrsnetzwerken verwendet wird. Es ist ein sehr einfaches Protokoll, das auf Distanzvektor-Routing-
Algorithmen basiert. Als solches wird es als IGP (Interior Gateway Protocol) klassifiziert. Der VPN-Router
unterstitzt Version 1 (RFC1058) und Version 2 (RFC2453).

Es kann die angegebene Schnittstelle (LAN, WANL bis WAN12) auf "passiven Modus" setzen. Auf der
Schnittstelle im passiven Modus werden alle empfangenden Pakete wie gewohnt verarbeitet und RIP sendet
weder Multicast- noch Unicast-RIP-Pakete.

OSFP (Open shortest Path First)

Verbindungsstatus Gber verfligbare Router und erstellt so eine Topologiekarte des Netzwerks. Die Topologie
wird der Internetschicht als Routing-Tabelle zur Verfliigung gestellt. So lassen sich Datagramme nur anhand
der in den IP-Paketen erkannten Ziel-IP-Adresse weiterleiten. OSPF unterstiitzt Netzwerke mit Internet
Protocol Version 4 (IPv4) und Internet Protocol Version 6 (IPvé). Es bietet als Adressierungsmodelle Variable
Length Subnet Masking (VLSM) und Classless Inter-Domain Routing (CIDR).

OSPF erkennt Veranderungen in der Topologie, beispielsweise den Ausfall eines Links, und biindelt den Traffic
innerhalb von Sekunden in einer neuen schleifenfreien Weiterleitungsstruktur. Es berechnet den kirzesten
Pfad fir jede einzelne Route mithilfe eines Verfahrens, das auf dem Dijkstra-Algorithmus basiert, einem
Algorithmus zur Berechnung des kiirzesten Pfads. OSPF erkennt Veranderungen in der Topologie,
beispielsweise den Ausfall eines Links. Die OSPF-Routing-Richtlinien fur die Erstellung einer Routing-Tabelle
werden durch die Verbindungskosten beeinflusst (externe Metriken), die den einzelnen Routing-Schnittstellen
zugeordnet sind. Bei den Kostenfaktoren kann es sich um die Entfernung eines Routers (Round-Trip-Time)
handeln, den Datendurchsatz eines Links oder die Verfiigbarkeit und Zuverlassigkeit eines Links, die als
einfache Zahl ohne MaBeinheit ausgedriickt wird. Daraus ergibt sich ein dynamischer Prozess der
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Lastverteilung im Datenverkehr zwischen Routen mit gleichen Kosten.

Die OSPF-Routing-Richtlinien fir die Erstellung einer Routing-Tabelle werden durch die Verbindungskosten
beeinflusst (externe Metriken), die den einzelnen Routing-Schnittstellen zugeordnet sind. Bei den
Kostenfaktoren kann es sich um die Entfernung eines Routers (Round-Trip-Time) handeln, den Datendurchsatz
eines Links oder die Verfligharkeit und Zuverlassigkeit eines Links, die als einfache Zahl ohne MaBeinheit
ausgedriickt wird. Daraus ergibt sich ein dynamischer Prozess der Lastverteilung im Datenverkehr zwischen
Routen mit gleichen Kosten.

Ein OSPF-Netzwerk kann in Routing-Bereiche strukturiert oder unterteilt werden, um seine Verwaltung zu
vereinfachen und eine optimale Ressourcen-Nutzung und Verteilung des Datenverkehrs zu gewahrleisten
Identifiziert werden die Bereiche anhand von 32-Bit-Zahlen, die ganz einfach in Dezimalschreibweise oder oft
auch Oktett-basiert als Dezimalzahlen mit einem Punkt als Trennzeichen, ahnlich der Schreibweise von I1Pv4-
Adressen, notiert werden.

VereinbarungsgemaB stellt der Bereich 0 (null) oder 0.0.0.0. den Kern- oder Backbonebereich eines OSPF-
Netzwerks dar. Die Identifizierung anderer Bereiche kann frei gewahlt werden. Oft wahlen Administratoren
die IP-Adresse eines Haupt-Routers in einem Bereich als die Identifikation flr diesen Bereich aus. Jeder
zusatzliche Bereich muss eine direkte oder virtuelle Verbindung zum OSPF-Backbonebereich haben. Solche
Verbindungen werden tber einen sogenannten Bereichsgrenzenrouter (Area Border Router, ABR) gehalten.
Ein ABR pflegt separate Verbindungsstatusdatenbanken fiir alle der von ihm abgedeckten Bereiche. Zudem
speichert er zusammengefasst Routen fiir alle Bereiche des Netzwerks.

Im Gegensatz zu anderen Routing-Protokollen verwendet OSPF kein TCP/ IP Ubertragungsprotokoll wie UDP
oder TCP. Stattdessen kapselt es seine Daten in IP Datagrammen mit der Protokollnummer 89 ein. Dies ist ein
Unterschied zu anderen Routing Protokollen, beispielsweise dem Routing Information Protocol (RIP) und dem
Border Gateway Protocol (BGP). Das OSPF implementiert eigene Funktionen zur Fehlererkennung und
Korrektur.

Protokollnachrichten

Hallo

Hallo-Nachrichten werden oft als BegriiBung verwendet, um einem Router die Erkennung benachbarter
Router in Netzwerken und an lokalen Links zu ermdglichen. Diese Nachrichten dienen dazu, Beziehungen
zwischen benachbarten Geraten herzustellen (sogenannte ,Adjacencies”) und Schliisselparameter im
Hinblick auf die Verwendung von OSPF im autonomen System oder Bereich auszutauschen.

Datenbankbeschreibung

Nachrichten zur Datenbankbeschreibung enthalten Beschreibungen der Topologie des autonomen Systems
oder Bereichs. Sie ibermitteln die Inhalte der Link-State Database (LSDB) flir den Bereich von einem Router
zum nachsten. Fir die Ubermittlung einer umfangreichen LSDB sind unter Umstanden mehrere Nachrichten
erforderlich. Das sendende Gerat muss hierfiir als Master festgelegt sein und die Nachrichten in Folge
versenden. Der Slave (Empfanger der LSDB-Informationen) antwortet mit Bestatigungen.

Anforderung des Verbindungsstatus

Mithilfe dieser Nachrichten fordert ein Router aktualisierte Informationen Gber einen Teil der LSBD von einem
anderen Router an. Die Nachricht gibt prazise an, zu welchen Links das Gerat, das die Anforderung versendet,
weitere Informationen benétigt.

Aktualisierung des Verbindungsstatus

Diese Nachrichten enthalten aktualisierte Informationen Gber den Verbindungsstatus bestimmter Links in der
LSDB. Sie werden als Antwort auf eine Anforderung des Verbindungsstatus versendet und auch in
regelmaBigen Abstanden von Routern als Broadcast oder Multicast. Mithilfe ihres Inhalts kénnen Router, die
diese Nachrichten empfangen, ihre LSDBs aktualisieren.
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Bestatigung des Verbindungsstatus

Diese Nachrichten gewahrleisten die Zuverlassigkeit des Austauschprozesses, indem sie ausdriicklich den
Erhalt einer Nachricht zur Aktualisierung des Verbindungsstatus bestatigen.

RIP/ OSPF ist im ,Bridge-Modus" nicht verfiigbar. Anhand der folgenden Anleitung ist ein Zuriicksetzen in den
~Router-Modus" moglich.

Offnen Sie die Funktion ,Quick Setup”, klicken Sie auf das Kontrollkastchen ,Router” und anschlieBend auf
LAbschicken”,

471 RIP

Home 2P

Quick Setup
Mode @ Disable ) Enable

DefauttRoute [ [ L[]

Network

Advanced
« VLAN

- Eem e
St e [oF__I=] —
" Gos —
b iserean wans [
bz .
£ DS 1
Sy —
g —
Show Wang |
Status Wan10 ]
Utilities Want1 ]
Wan12 off |
RIP Parameter
Mode Aktivieren/ Deaktivieren RIP Protocol
Default Route RIP verteilt die Pakete an diese Adresse, wenn der Modus aktiviert wurde.
RIP Eingabeparameter
Mode Aus (Off)/ Version 1/ Version 2
Passive RIP sendet keine Informationen in der Schnittstelle, wenn der Modus aktiviert ist.
Split Horizon Wenn Split Horizon eingeschaltet ist, sendet das SHDTU keine Updates tiber das
Interface, von welchem es die Netze gelernt hat.
Auth Type None, Simple und MD5. Deaktiviert/ Aktiviert RIP Authentifikation.
Auth Code RIP Authentifizierungs Code
4.7.2 OSPF
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*MsTP Interts Mode uth Type Auth Coge. Key D
owizh | —— )
- Statc ] [E— =
D o= [EeE] | — =
Vi Server | Wand OE — i
e e [l | — =
e ] [ — |
Management O [rieae ] | I |
Show [Hene ] I | |
o [ ] [ E— (|
— [Fee -] I ||
] [ — ]
Index Mode Dgﬂr‘&”: D&mik”:l Area
2 3 [ | EN—
3 [ [ 1
- - 3] 1
e -~ -  EO—
OOoOoO o0 —
: AREA BRAR =
OSPF Parameter
Mode Aktivieren/ Deaktivieren des OSPF Protokolls
Default Route OSPF verteilt die Pakete an diese Adresse, wenn der Modus aktiviert wurde.
OSPF Schnittstellen Parameter
Mode OSPF tauscht keine Routing-Informationen in der Schnittstelle aus, wenn der

Modus ist nicht aktiviert ist.

Auth Type None/MD5. Deaktiviert/ Aktiviert OSPF Authentifikation in der Schnittstelle
Auth Code OSPF Authentifikations Code

Key ID Der Schlisselindex fir die OSPF-Authentifizierung 1 bis255.

Cost Route Path Cost 1 bis 65535

Area Area ID, 0 bis 4294967295

OSPF Network Parameter

Mode Wenn dieser Modus aktiviert ist, verteilt OSPF die eingetragenen Informationen
Address Netzwerk IP Adresse

Netmask Netzwerk IP Subnet Mask

Area Netzwerksbereichs ID

4.8 Virtual Server

Hinweis: Virtual Server ist nur im Router Modus verfiigbar

Mithilfe dieser Funktion kdnnen Sie den Zugriff auf die Server in Threm LAN fiir Benutzer (iber das Netzwerk
erlauben. Normalerweise kénnen Benutzer nicht Gilber das Netzwerk auf einen Server in lhrem LAN zugreifen.
Griinde hierfar:

(1) thre Server besitzen keine glltige externe IP-Adresse.

(2) Der Versuch eines Zugriffs auf Gerate in Ihrem LAN, Gber die einem Benutzer im Netzwerk angezeigte IP-
Adresse, wird durch die Firewall in diesem Gerat blockiert.

Far Benutzer im Netzwerk besitzen alle virtuellen Server in Ihrem LAN die gleiche IP-Adresse. Die IP-Adresse
wird durch lhren Internetanbieter zugewiesen. Normalerweise handelt es sich um eine statische Adresse, die
es Benutzern im Netzwerk erleichtert, eine Verbindung zu Ihren Servern herzustellen. Im Anschluss an die
Konfiguration kann jeder Benutzer im Netzwerk eine Verbindung zu lhren virtuellen Servern herstellen.

Entscheiden Sie als erstes, ob Sie die Funktion fir virtuelle Server aktivieren oder deaktivieren méchten. Falls
Sie sich fur die Aktivierung dieser Funktion entscheiden, miissen Sie festlegen, wie viele Server Sie verwenden
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mochten (maximal: 16 Server). Sie missen die Daten fiir diesen Server festlegen, beispielsweise Schnittstelle
(welcher WAN Port), Protokoll (TCP oder UDP), 6ffentlicher Port-Bereich sowie die private IP-Adresse und
deren Port-Nummer. Achten Sie darauf, das entsprechende Kontrollkastchen zu aktivieren, um die Aktivierung
des ausgewahlten virtuellen Servers zu erméglichen. Klicken Sie abschlieBend auf die Schaltflache ,Apply”
um die Anderungen zu iibernehmen.

Hom:

Quick Setup

Enable Public Port Private IP:Port
tetwerk 1o I |
Advonced 2 B C O
TMSTP 3 @ C O i)
-GinQ | C O i)
e e 5 @ I N
- QoS s | C O ]
: - PIOSPE T B C O ]
ST & O C 1 i
- DDNS o0 C 1 i
+ 1GMP 0 f C 1 i
Security n @ C 1 [
Management 2 O C 1 i
Show - I | N
= : = =+
15 0 i T
Utiltes B 0 [ | C I W]
[Anply |
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Virtual Server Parameter
Mode Aktivieren/ Deaktivieren Virtual Server

Virtual Server Eintragsparameter

Enable Aktivieren/ Deaktivieren den Eintrag

Description Benutzerdefinierter Kommentar fiir den Eintrag

Protocol Unterstitzt ICMP/TCP/IP

Public IP Die globale / 6ffentliche IP-Adresse fir Internetnutzer.

Public Port Der globale / éffentliche TCP / UDP-Port fiir Internetnutzer.

Private IP Port Die IP-Adresse des lokalen / privaten Servers / Hosts und der TCP / UDP-Port
49 DMZ

Hinweis: DMZ ist nur im Router Modus verfligbar

In der Computersicherheit ist DMZ (entmilitarisierte Zone) ein physisches oder logisches Teilnetzwerk, das die
externen Dienste eines Unternehmens enthalt und einem gréBeren nicht vertrauenswirdigen Netzwerk,
normalerweise dem Internet, aussetzt. Der Begriff wird von IT-Fachleuten normalerweise als DMZ bezeichnet.
Es wird manchmal als Perimeter-Netzwerk bezeichnet. Der Zweck einer DMZ besteht darin, dem LAN (Local
Area Network) einer Organisation eine zusatzliche Sicherheitsebene hinzuzufiigen. Ein externer Angreifer hat
nur Zugriff auf Gerate in der DMZ und nicht auf andere Teile des Netzwerks.

Wenn DMZ aktiviert ist, wird der gesamte Datenverkehr zum DMZ-WAN / IF zur Host-IP umgeleitet.

Mode @ Disable ) Enable

wan (AT 7]

HostP| || L[ [ |

Apply
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DMZ Parameter

Mode Aktivieren /Deaktivieren DMZ

WAN/ IF WAN eingehende Schnittstelle fir DMZ Zugriff
Host IP Host fir DMZ-Umleitungsziel

410 DDNS

Mit DDNS (Dynamic DNS Free) kann der Benutzer einen Hostnamen erstellen, der auf das Gerat verweist und
eine leicht zu merkende URL fiir den schnellen Zugriff bereitstellt.

Um es nutzen zu kénnen, musste der Benutzer den Dienst bei den aufgeflihrten DDNS-Dienstanbietern
anwenden / registrieren.

Wenn DDNS aktiviert ist, aktualisiert das Gerat die IP-Adresse auf dem DDNS-Server regelmaBig. Um es zu
aktualisieren, missen Sie den Hostnamen, den Benutzernamen und das Kennwort angeben, mit denen der der
Dienst auf dem Server registriert ist.

Mode @ Disable Enable

Provider [ www.dyndns.com B2

Host Name | |
User Mame | |
Password | |

Apply

DDNS Parameters

Mode Aktivieren/Deaktivieren DDNS

Provider DDNS Service Provider

Host Name Vom Benutzer registrierter Hostname

User Name Benutzername, mit dem der Dienst beim Anbieter registriert wird
Password Benutzerkennwort, mit dem der Dienst beim Anbieter registriert wird

411 IGMP

IGMP (Internet Group Management Protocol)-Proxy erméglicht die Implementierung von Multicast-Routing.
Dies funktioniert (iber die IGMP-Frame-Weiterleitung. Das IGMP-Proxy des SHDTUs unterstitzt IGMP Version
2 (RFC2236). IGMP-Proxy ermoglicht dem System den Versand von IGMP-Host-Nachrichten im Namen des
Hosts, den das System (iber die Standard-IGMP-Schnittstellen erkannt hat. Das System fungiert als Proxy fur
seine Hosts.

Das IGMP-Snooping dient zum ,Abhdren” von IGMP-Netzwerkverkehr. Wie schon der Name verrat, handelt es
sich bei ,IGMP-Snooping” um eine Funktion, die dem SHDTU das , Abhéren” der IGMP-Kommunikation
zwischen Hosts zu diesem SHDTU erméglicht. Hierflir werden die in ein Multicast-Netzwerk gesendeten
IGMP-Pakete verarbeitet. Ist diese Funktion aktiviert, analysiert das SHDTU samtliche IGMP-Pakete zwischen
den an dieses SHDTU angeschlossenen Hosts und Multicast-Routern im Netzwerk.

Wenn das SHDTU einen IGMP-Bericht von einer Remote-Einheit an eine bestimmte Multicast-Gruppe abhort,
fugt das SHDTU die Port-Nummer der Multicast-Liste dieser Gruppe hinzu. Ebenso entfernt das SHDTU den
Host-Port wieder aus der Tabelle, wenn er erkennt, dass ein IGMP die Verbindung L6st.

IGMP Parameter

Mode Aktivieren/ Deaktivieren IGMP Proxy/ Snooping
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IGMP Proxy / Snooping @ Disable Enable

Apply

4.12 Dotlx

Um den nicht autorisierten Zugriff von AuBenstehenden zu vermeiden, kann der 802.1x-Modus nach IEEE-
Standard Giber Dotlx aktiviert werden. 802.1x ist eine generelle Methode bzw. eine Kontrollinstanz, die den
Anwender Uberprift, bevor dieser auf das LAN- oder WLAN-Netzwerk zugreift.

Der Benutzer wird am Netzwerkzugang, beispielsweise am LAN-Port, durch den Authenticator authentifiziert.
Der Authenticator Gbermittelt die Authentifizierungsinformationen anschlieBend an den RADIUS-Server (auch
als Authentifizierungsserver bezeichnet), der diese prift. Der Zugriff wird daraufhin zugelassen oder abgelehnt.
Fir die Nutzung ist ein RADIUS-Server oder ein vergleichbares System erforderlich. Im Kapitel 6.2 ,,AAA” wird
der RADIUS-Server naher beschrieben.

Die Entscheidung, welche Einstellung angewendet werden soll, liegt beim Nutzer. Die Voreinstellung lautet
,Force Authorized”, wodurch dem Benutzer stets Zugriff gewahrt wird. Die andere Option ist ,Force
Unauthorized”. Hier wird selbst bei korrekten Authentifizierungsinformationen der Zugriff verweigert. Um den
Zugriff auf bestimmte Benutzer zu beschranken, gibt es die Auto-Einstellung. Bei einer erfolgreichen
Authentifizierung wird der Zugriff gewahrt, bei einem nicht erfolgreichen Versuch wird der Zugriff verweigert.
Falls das Gerat nicht Glber 802.1x verflgt, kann die MAB-Option (Mac-Authentication-Bypass) verwendet werden.
Hierbei wird die MAC-Adresse des Gerates verwendet, um die Art des Netzwerkzugriffs zu bestimmen.

Hinweis: Wenn 802.1x aktiviert ist, funktionieren die Ringprotokolle nicht.

802.1x Mod Off o]
802.1x Mode () OF @ On xde ©on

Port Name Mode
Port Name Mode 1 Lan1 [Force Authroized V]
1 Lan1 Force Authroized v 2 Lan2 [Force Authroized v
9 Lan? S A TR 3 Lan3 | Force Authroized ~ ‘
4 Lan4 | Force Authroized ~ ‘
: Lan3 FETER LML TR 5 Wan1 |F0rce Authroized ~ ‘
4 Lan4 MAB 6 Wan2 | Force Authroized ~ ‘
5 Wan1 Auto 7 Wan3 [Force Authroized v]
& Wan2 [Force Authroized v 8 Wan4 [Force Authroized v]
9 Wans | Force Authroized ~ ‘
10 Wané | Force Authroized ~ ‘
il Wan7 | Force Authroized ~ ‘
12 Wang | Force Authroized v ‘
13 Wang | Force Authroized ~ ‘
14 Wan10 |F0rce Authroized v \
15 Wan11 | Force Authroized ~ ‘
16 Wan12 | Force Authroized ~ ‘

Apply

SHDTU - Software-Handbuch - 24-01



ADD:SECURE

5 Security

Im Men ,Security” (Sicherheit) werden folgende Funktionen konfiguriert.

Firewall

VPN
OPENVPN #01
OPENVPN #02
OPENVPN #03
OPENVPN #04
OPENVPN #05
OPENVPN #06
. OPENVPN #07
10. OPENVPN #08
11. OPENVPN #09
12. OPENVPN #10
13. OPENVPN Filter
14. Filter

OV OoNoON A WN

5.1 Firewall

Eine Firewall besteht aus einer Reihe von Programmen, die den Schutz der Ressourcen eines privaten
Netzwerks gegeniiber anderen Netzwerken gewahrleisten. Benutzer kénnen damit verhindern, dass ein
Hacker auf ihre eigenen privaten Datenressourcen zugreifen kann.

Die Firewall bietet drei verschiedene Sicherheitsstufen: Grundlegende Firewall-Sicherheit, automatische
Firewall-Sicherheit und erweiterte Firewall-Sicherheit.

Xmas tree scan; Hier kann ein TCP-Frame mit gesetzten URG-, PUSH- und FIN-Flags an ein Remote-Gerat
gesendet werden. Dies wird als ,Xmas-Tree-Scan” bezeichnet, da die alternierenden Bits im Byte der Flags ein-
und ausgeschaltet werden, ganz ahnlich der Beleuchtung eines Weihnachtsbaums.

Null scan: Bei einem Null-Scan werden alle Flags ausgeschaltet, was zu einem Mangel an TCP-Flags fiihrt, der
in der Realitat niemals auftreten kann.

SYN flood: Bei einer SYN-Flood handelt es sich um eine Variante einer Denial-of-Service (DoS)-Attacke, die
zum Ziel hat, die Leistung Ihres Netzwerks zu verringern, indem neue Verbindungen angefordert werden,
ohne den Vorgang zum Aufbau einer angeforderten Verbindung abzuschlieBen. Sobald der Puffer fiir diese
ausstehenden Verbindungen voll ist, akzeptiert der Server keine weiteren Anforderungen und reagiert in der
Folge nicht mehr.

ICMP flood: Ein Sender ibertragt ein hohes Volumen an ICMP-Anforderungspaketen, um samtliche CPU-
Ressourcen auf die Verarbeitung dieser falschen Anforderungen zu konzentrieren.

UDP Flood: Eine UDP-Flood ist eine weitere Variante einer Denial-of-Service (DoS)-Attacke, die Gber das User
Datagram Protocol (UDP) erfolgt. Ein Sender Gbertragt ein hohes Volumen an Anforderungen fir UDP-
Diagnosedienste, um samtliche CPU-Ressourcen auf die Verarbeitung dieser falschen Anforderungen zu
konzentrieren.

Ping of Death: Bei einer Ping-of-Death (POD)-Attacke versucht der Angreifer Ihr System zum Absturz zu
bringen, indem er ein fragmentiertes Paket sendet, dessen GréBe bei der Reassemblierung den maximal
zulassigen Wert Gbersteigt.
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Land attack: Die Land-Attacke hat zum Ziel, die Leistungsfahigkeit Ihres Netzwerks zu beeintrachtigen.
Hierfur wird ein Paket versendet, dessen Quell- und Zieladresse identisch ist und aus lhrem Netzwerk stammt.

IP Spoofing: Das IP-Spoofing ist ein Verfahren zum Verbergen der Identitat eines Eindringlings in Ihr Netzwerk,
indem es vorgibt, dass der Traffic von einem anderen Computer stammt. Dieses Verfahren wird von einem
Angreifer zur Wahrung seiner Anonymitat verwendet und kann auch bei einer DoS-Attacke eingesetzt werden.

Smurf attack: Eine Smurf-Attacke dient dazu, auf Seiten des angegriffenen Hosts ein hohes Volumen an
Netzwerkdatenverkehr zu generieren. Es handelt sich hierbei um eine Variante einer Denial-of-Service (DoS)-
Attacke. An einer Smurf-Attacke sind zwei Systeme beteiligt. Der Angreifer sendet ein Paket mit einem ICMP
Echo Request (Ping) an die Netzwerkadresse eines anderen Systems. Dieses System wird als ,Amplifier”
(Verstarker) bezeichnet. Die Antwortadresse fur den Ping wurde gefalscht, sodass es aussieht, als kame der
Ping von einer Maschine in einem anderen Netzwerk (das Angriffsziel). In der Folge wird das Angriffsziel mit
einer hohen Zahl an Antworten auf den Ping tberflutet. Ein einzelner Angriff generiert dabei bereits eine
hohe Zahl an Antworten und der Angreifer ist in der Lage, viele Verstarker auf das gleiche Ziel anzusetzen.

Fraggle attack: Ein Fraggle-Angriff ist ebenfalls eine Variante einer Denial-of-Service Attacke, bei der ein
Angreifer ein hohes Volumen an UDP Echo Traffic an IP Broadcast Adressen sendet, die alle iber eine
gefalschte Quelladresse verfligen. Hierflir muss der Code einer Smurf-Attacke nur leicht verandert werden.

Home
Mode: @ Disable © Low © Medium © High

Quick Setup

Network Low Medium High
Advanced

« Invalid tep flags « Include "Low" ltems « Include "Low” flems
Security Xmas tree scan « UDF netbios attack » Include "Medium" items
| *Firewall  Null sean + TCP netbios aftack « Echo scan

+ VPN - TCP sync flood « IP spoofing » Chargen scan

+ OPENVPN #01 » UDP flond « Block HTTP session » NetBuUs attack

+ OPENVEN #02 « ICHP flood » Back Orifice atiack
« Invalid session block « Netspy aftack

+ OPENVPN #03 « Priority attack

+ OPENVPH #04 « Pass Ripper attack

+ OPENVPN #05 » Senna Spy attack

+ OPENVPHN #06 » Srker atiack

+ OPENVPN #07 » Subseven aftack

+ OPENVPN #08 « Inikiller attack

+ OPENVPN #09
+ OPENVPN #10
+ OPENVPN Filter Apply.

« Filter

Management
Show
Status

Utilities
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Firewall Parameter

Mode Disable (Deaktivieren), Low (niedrig), Medium (Mittelwert) und High (hoch) kénnen
konfiguriert werden.

5.2 VPN

Ein VPN (Virtual Private Network) bietet eine sichere Verbindung zwischen zwei Punkten Gber ein unsicheres
Netzwerk. Diese sichere Verbindung wird als VPN-Tunnel bezeichnet. Der VPN-Router unterstiitzt drei
wichtige Varianten von VPN: IPsec, L2TP und PPTP.

5.2.1 VPN/ IPSec

Klicken Sie auf die Option ,IPSec” um die IPSec Konfigurationsseite aufzurufen.

IPsec ist ein flachendeckend verbreiteter VPN-Sicherheitsstandard, der fiir TCP/ IP Netzwerke entwickelt
wurde. Er setzt auf Paketebene an und authentifiziert sowie verschlisselt alle Pakete, die tiber den VPN-
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Tunnel versendet werden. Es spielt daher keine Rolle, welche Anwendungen auf lhrem PC verwendet werden.
Jede Anwendung ist in der Lage, VPN wie eine normale Netzwerkverbindung zu nutzen.

IPsec VPNs tauschen Informationen tiber logische Verbindungen aus, die man als SAs (Security Associations)
bezeichnet. Bei einer SA handelt es sich ganz einfach um eine Definition von Protokollen, Algorithmen und
Schlisseln, die von zwei VPN-Geraten (Endpunkten) verwendet werden.

Bei IPsec sind zwei Sicherheitsmodi moglich:

Transport-Modus: die Nutzdaten des Pakets werden mithilfe von Verschlisselung eingekapselt, wahrend der
IP-Header unverschlisselt (unverandert) bleibt.

Tunnel-Modus: samtliche Daten, einschlieBlich des urspriinglichen IP-Headers, werden verschlisselt und es
wird ein neuer IP-Header generiert. Nur der neue IP-Header bleibt unverschlisselt (d.h. nicht geschiitzt).
Dieses System bietet héhere Sicherheit.

IKE (Interface Key Exchange) ist eine optionale, jedoch haufig verwendete Komponente von IPsec.

IKE bietet ein Verfahren zum Aushandeln und Generieren der Schliissel und IDs, die von IPsec benétigt
werden. Flr IKE ist zur Konfiguration nur ein einzelner Schlissel erforderlich. Darliber hinaus unterstiitzt IKE
die Verwendung von Zertifikaten fir die Authentifizierung der Identitat eines Remote-Benutzers oder
Gateways. Wird IKE nicht verwendet, ist eine manuelle Eingabe aller Schlissel und 1Ds (SPIs) erforderlich und
es kdnnen keine Zertifikate verwendet werden. Dies wird als ,,Manueller Schlisselaustausch” bezeichnet.

i IPSEC
Quick Setup

Wode @ Disable © Enable
Network

Enable Name Local Subnet Remote Subnet Phaset SA Phase2 SA
off auto auto
off auto auto
o auto auto
ofr auto auto
off auto auto
off auto auto
off auto auto
off auto auto
o auto auto
ofr auto auto
off auto auto
off auto auto

Advanced Index
Security

+ Firewall
| -ven

+ OPENVPN #01

+ OPENVPN #02

+ OPENVPN #03

+ OPENVPN #04

+ OPENVPN #05

+ OPENVPN #06

+ OPENVPN #07

+ OPENVPN #08

+ OPENVPN #09

+ OPENVPN #10

+ OPENVPN Filter

« Filter Apply

Management

ko oo 1N I I 18 o R s B
© o N T o 1 0 R s &

5

Show
Status

Utilities
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it IPSEC

Quick Setup v
ndex

Network Mode © Disable © Enable

Advanced Tunnel Name
Security Wan Interface
« Firewall

| -veu Local Side Subnet
ROREMVEN 0T Local Side Netmask

= OPENVPN #02
« OPENVPN #03
« OPENVPN #04 Remote Public 1P

- OPENVPN #05 Remote Side Subnet
= OPENVPN #06
* OPENVPN #07
* OPENVPN #08
+ OPENVPN #03 Preshared Key
« OPENVPN #10
«OPENVPN Filter  Phaseti2 SA Auto
« Filter

Remote Side Netmask

o000 !

o000

(0| 0
J | |}]|o0|a

Management Phase 1 (ISAKMP SA)

Exchange Type
Show
Encryption

Hash
Utilities Diffie Hellman

Status

=]
&
3

0dpi5a8) [7]
SALife Time(secs) G800 (1080~86400)
Phase 2 (IPSEC SA):
PFS
Encryption
Hash
Diffie Hellman =
SALife Time(secs) 5200 | (1080-28800)
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IPSec Parameter
Mode Aktivieren /Deaktivieren IPSec

IPSec Einstellungs-Parameter

Mode IPSec Aktivieren/ Deaktivieren

Tunnel Name Hier kdnnen Sie einen Namen fir den Tunnel vergeben
WAN Interface WAN-Schnittstelle fir die IPSec-Verbindung

Local Side Subnet Die lokale Netzwerk Subnet IP Adresse

Local Side Netmask Die lokale Netzwerk Subnet Maske

Remote Public IP Die IP-Adresse der 6ffentlichen Netzwerkschnittstelle

Remote Side Subnet Die IP-Adresse des Subnetzes der Remote Seite

Remote Side Netmask Die Subnet IP-Adresse der Remote Seite

Preshared Key Vordefinierter Schliissel der beiden Seiten bekannt ist (Verschlisselungsverfahren)
Phase 1/ 2 SA Auto Phase 1&2 SA aktivieren oder deaktivieren

IPSec Einstelllungen Phase 1 Parameter

Exchange Type Wahlen Sie zwischen Main Modus oder Aggressive

Encryption Unterstitzt 3des, aes128, aes192 und aes256
Hash Unterstitzt DH2, 5,14, 15,16, 17 und 18
SA Life Time 1080 Sekunden bis zu 86400 Sekunden

IPSec Einstelllungen Phase 2 Parameter

PFS PFS Aktivieren/ Deaktivieren

Encryption Unterstitzt 3des, aes128, aes192 und aes256
Hash Unterstlitzt DH2, 5, 14, 15, 16,17 und 18

SA Life Time 1080 Sekunden bis zu 86400 Sekunden
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Beispiel: Konfigurieren einer IPSec LAN-zu-LAN-VPN-Verbindung

Branch Office Head Office

Public IP Public IP
192.168.0.254 69.121.1.30 69.121.1.3  192.168.1.254

i .GR?' @@m ~j@'

IPSec Encryption Data =

VPN Connection

192.168.0.0:24 192.168.1.0:24
IPSec VPN-LAN to LAN

AuBenstelle Zentrale
Local Side Subnet/Netmask 192.168.0.0./24 192.168.1.0./24
WAN Interface 69.1.121.30 69.1.121.3
Remote Side Subnet/Netmask 192.168.1.0/24 192.168.0.0/24
Remote Public IP 69.1.121.3 69.1.121.30
Preshared Key 12345678 12345678
Hash/Encryption MD5/AES128 MD5/AES128

5.2.2. VPN/ L2TP (Layer 2 Tunneling Protocol)

Klicken Sie auf die Option ,L2TP“ um die VPN/ L2TP Konfigurationsseite aufzurufen.

Bei L2TP (Layer 2 Tunneling Protocol) handelt es sich um ein Tunneling-Protokoll zur Unterstlitzung von VPNs.
Das Protokoll selbst bietet keine Funktionen fir Verschlisselung oder die Gewahrleistung der Vertraulichkeit.
L2TP erméglicht die Ubertragung einer PPP-Session Giber mehrere Links und Netzwerke.

PPP wird fir die Kapselung der IP-Pakete verwendet, die von einem PC oder mobilen Gerat des Benutzers an
den Internetanbieter gesendet werden, und L2TP erweitert diese Session (iber das Internet.
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Home e
Quick Setup
Network

Mode @ pisable ) Enable

Authentication  [CHAP =]

Advanced Virtual IP p e 1P ]

Security L2TP/iPSec Mode [[]

| \F[";:""" 1PSec interface
* OPENVPN #01 1PSecPSK [
+ OPENVPN #02
* OPENVPN #03 Index Username Passwort 1]
e — —
+ OPENVPN #05
+ OPENVPN #05 z 1 L 1
+ OPENVPN #07 3 1 L 1
oo | — [—
« OPENVPN #09
* OPENVPN #10 i
+ OPENVPN Filter
« Filter

Management
Show
Status

Utilities
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L2TP Parameter

Mode L2TO Aktivieren/ Deaktivieren
Authentication Unterstiitzt PAP, CHAP, MS-CHAP und MS-CHAPV?2
Virtual IP Die virtuelle IP-Startadresse fiir die Verbindung

L2TP/ IPSec Mode Aktivieren / Deaktivieren Sie die Verbindung mit der IPSec-Kombination
IPSec Interface WAN-Schnittstelle fir IPSec
IPSec PSK Pre-Shared Key fir IPSec

L2TP Einstellungs-Parameter

Username L2TP Account/ Username
Password L2TP Account/ Password

Die Zweigstelle stellt einen L2TP VPN-Tunnel zum Hauptsitz her, um zwei private Netzwerke ber das
Internet zu verbinden. Die entsprechenden Router sind in der Zentrale und in der Aussenstelle installiert.
Beide Netzwerke missen sich in einem unterschiedlichen Subnetz mit LAN-zu-LAN-Anwendung befinden.
Die Funktionen von Pre-Shared Key, VPN und Sicherheitsalgorithmus missen auf beiden Seiten identisch
eingerichtet sein.

Branch Office Head Office

Public IP
192.168.0.254 69.121.1.33 192.168.1.254

Ro uter Ro uter

L2TP Client e i (3T Sorver

VPN Connection

192.168.0.0,24 192.168.1.0/24
L2TP VPN-LAN to LAN

5.2.3.VPN/ PPTP
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Klicken Sie auf die Option ,,PPTP” um die VPN/ PPTP Konfigurationsseite aufzurufen.

Das PPTP (Point-to-Point Tunneling Protocol) ist ein privates Computernetzwerk, das mehrere Knoten tiber
das 6ffentliche Internet verbindet. Da es sich beim Internet im Grunde genommen um ein offenes Netzwerk
handelt, wird mithilfe des PPTP gewahrleistet, dass die Nachrichten zwischen den VPN-Knoten sicher
Ubertragen werden kénnen. Sie kdnnen das PPTP verwenden, um tber das Internet eine Verbindung zum
Netzwerk Ihres Unternehmens herzustellen.

Es gibt zwei unterstitzte PPTP VPN-Varianten: Remote Access und LAN-zu-LAN.

T

Home PPTP

Quick Setup
Mode ©@ Disable Enable
Network

Authentication
Advanced Encryption @ off O on
Security viwaie oo Jfo ]
* Firewall
| -ven
PRV Index Username Password
« OPENVPH #02 1 |
- OPENVPI 03 : — —
gpowena | 1 —
« OPENVPH #05
+ OPENVPN #06 + L 1 1
» OPENVPN #07 5

* OPENVPN #08

COPENVPN#09 [
Appl,
“opEnvPN#p LA

* OPENVPN Filter
« Filter

Management
Show
Status

Utilities
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PPTP Parameter

Mode PPTP aktivieren/ deaktivieren

Authentication Unterstitzt PAP, CHAP, MS-CHAP und MS-CHAPV?2
Encryption Verschlisselung aktivieren/ deaktivieren

Virtual IP Die virtuelle IP-Startadresse fiir die Verbindung

PPTP Einstellungs Parameter

Username PPTP Username (Benutzername)
Password PPTP Password (Passwort)
5.3. OpenVPN

OpenVPN ist eine VPN-Technik (Virtual Private Network). Es unterst(itzt das Erstellen sicherer Punkt-zu-Punkt-
oder Standort-zu-Standort-Verbindungen in gerouteten oder tGberbriickten Konfigurationen und RAS-
Einrichtungen. Es verwendet ein benutzerdefiniertes Sicherheitsprotokoll, das SSL/TLS fir den
Schlusselaustausch verwendet. Es kann Netzwerkadresstibersetzer (NATs) und Firewalls durchlaufen.

Mit OpenVPN kdénnen sich Peers gegenseitig mit vorab freigegebenen geheimen Schlisseln, Zertifikaten oder
Benutzernamen / Kennwértern authentifizieren. Bei Verwendung in einer Multiclient-Server-Konfiguration
kann der Server mithilfe von Signaturen und Zertifizierungsstellen ein Authentifizierungszertifikat fir jeden
Client freigeben. Es verwendet die OpenSSL-Verschlisselungsbibliothek in groBem Umfang sowie das TLS-
Protokoll und enthalt viele Sicherheits- und Steuerungsfunktionen.

5.3.1 OpenVPN/ Key
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VPN-Router unterstiitzen die OpenVPN-Authentifizierung mit vorinstalliertem Schlissel und Zertifikaten. Im
Servermodus unterstiitzt der VPN-Router das Erstellen und Verwenden eines selbstsignierten Zertifikats. Der
Benutzer kann auch ein CA-signiertes Zertifikat importieren und verwenden.

Erstellen Sie einen Pre-Shared Key auf dem Open VPN Server

OpenVPN configuration

OpenVPH configuration

Enable/Disable OpenVEN & Enable or disable OpenVPN
Work as ® server O Client Configure this maschine as server or client
OpenVPH certificates and keys
Authentification Pre-Shared Keys =] Choose authentification mode
Shared key modification : File doesn't exist! Currently used shared key
Create shared key : Clickta create new shared key.
StartOpenvpr| (StopOpenvpn||  Apply
OpenVPN certificates and keys
Authentification : Pre-Shared Keys [~ Choose authentification mode
Shared key modification : Tue Jan 1 00:19:04 2019

info. Currently used shared key
Create shared key :

Create Glick to create new shared key
Export shared key :

Download | Click to download

Um einen Pre-Shared Key zu erstellen gehen Sie bitte wie folgt vor:

Schritt 1: Stellen Sie sicher, dass die Geratezeit mit dem PC oder SNTP-Server synchronisiert ist.
Schritt 2; Aktivieren Sie OpenVPN
Schritt 3: Wahlen Sie unter ,Work as” Server aus

Schritt 4;: Wahlen Sie bei ,Authentication” Pre-shared Keys aus

Schritt 5: Klicken Sie in der Zeile ,Create shared key” auf den ,create-Button” und bestatigen Sie die Aktion.
Danach rufen Sie die Seite erneut auf. In der Zeile ,shared key modification” kénnen Sie die
Erstellungszeit des Keys ablesen. Klicken Sie den ,,Info” Button um sich den Key anzeigen zu lassen.

Schritt 6: Klicken Sie in der Zeile , Export shared key” den ,Download” Button. Der Key wir dann
heruntergeladen.

Pre-Shared Key auf dem OpenVPN-Client

OpenVPN configuration

OpenVPN configuration

Enable/Disable OpenVPN : ¥ Enable or disable OpenVPN

Workas : Server @ Client Canfigure this maschine as server or dlient
Authentification : = Choose authentification mode

Status shared key : sshared-00.key [

Info Il Browse... No file selected. I mport ] cCurrently shared key

Schritt 1: Stellen Sie sicher, dass die Geratezeit mit dem PC oder SNTP-Server synchronisiert ist.

Schritt 2: Aktivieren Sie Open VPN
Schritt 3: Wahlen Sie unter ,Work as” Client aus.
Schritt 4: Wahlen Sie bei , Authentication” Pre-shared Keys aus

Schritt 5: Klicken Sie in der Zeile ,Status shared key” auf den ,Browse” Button um die Importdatei auszuwahlen.
Danach klicken Sie auf ,Importieren” um den Key zu importieren.
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Nach erfolgreichem Import des Keys, rufen Sie die Seite erneut auf. In der Zeile ,Status shared key” wird Ihnen
die importierte Datei angezeigt. Klicken Sie den ,Info” Button um sich den Key anzeigen zu lassen.

Erstellen Sie selbstsignierte Zertifikate

OpenVPN configuration

OpenVPN configuration
Enable/Disable OpenVPN : & Enable or disable OpenVPN
Workas : © Server C/Client Configure this maschine as server or dlient

OpenVPN certificates and keys

Authentification : [Certficate  [+] Choose authentification mode

Root CA certificate modification : File doesn't exist! [ Info ] Browse... No file selected. [ Import | cumrently used root CA cerfificate

Server key modification : File doesn't exist! [ Info ] Browse... No file selected. [ Impert | curently used server key

Server certificate modification : File doesn't exist! [ Info ] Browse... No file selected. [_Import__ | Currently used server certificate

Diffie hellman parameters modification:  File doesn’t exist! [ Info ] Browse... No file selected. [ Import | Cumrently used diffie hellman parameters

OpenVPN create certificates

Create root CA key and certificate : Clickto create server cert

Create client key and certificate : Key and Cer 1]+ Click to create desired client key and cert

OpenVPN export certificates

Export root CA certificate : Root CA Clickto download

Password for generating pkcs12 certificate l:l

Password for PKCS #12 certificate

OpenVPN certificates and keys

Authentification : [Ceiiicate  [+] Choose authentification mode

Root CA certificate modification : Tue Jan 1 01:54:19 2019 Info Browse No file selected. [ Import | Currently used root GA certificate

Server key modification : Tue Jan 101:54:22 2019 Info Browse No file selected. [ Import | Currently used server key

Server certificate modification : Tue Jan 1 01:54:22 2019 Info Browse No file selected. [ mport | Cumently used server certificate

Diffie hellman parameters modification: ~ Tue Jan 101:55:26 2019 | Info ] Browse No file selected. [ Import | Cumently used diffie hellman parameters

OpenVPN create certificates

Create root CA key and cerfificate : Click 1o create server cerl

Create client key and certificate : Click o ereate desired client key and cerl,
Export root CA certificate : Clickto download

Fassword for generating pkcs12 certificate l:l Password for PKCS #12 certiicate
Export client 1 key and certificate: ¥ Valid pkes#121 || Keyl | Cett | Info | Clickto download

Schritt 1: Stellen Sie sicher, dass die Geratezeit mit dem PC oder SNTP-Server synchronisiert ist.
Schritt 2: Aktivieren Sie OpenVPN

Schritt 3: Wahlen Sie unter ,Work as” Server aus.

Schritt 4: Wahlen Sie bei ,Authentication” ,Certificate” aus.

Schritt 5: Klicken Sie in der Zeile ,Create root CA key and certificate” auf den ,Create” Button und bestatigen
Sie die Aktion.

AbschlieBend rufen Sie die Seite erneut auf. In den Zeilen "Root CA certificate modification”, "Server key
modification”, Server certificate modification” und , Diffie hellman parameters modification”, kénnen Sie die
Erstellungszeit sehen.

Schritt 6: Geben Sie das Passwort in der Zeile ,,Password for generarting pkcs 12 certificate” ein.
Schritt 7: In Zeile ,Create client key and certificate” wahlen Sie ,Key and Cert 1” aus. Klicken Sie auf den
~Create” Button und bestatigen Sie die Aktion.

Nach Abschluss wird die Zeile ,Export client 1 key and certificate” angezeigt. Klicken Sie den ,Info” Button um
sich den Key anzeigen zu lassen.

Schritt 8: Aktivieren Sie in Zeile "Export client 1 key and certificate" das Kontrollkastchen "Valid" und klicken Sie
auf "Pkcs #12 1", um die pkcsl2-Datei fur den Client auf den PC herunterzuladen.
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Selbst erstellte Zertifikate verwenden

Methode 1

OpenVPN configuration

OpenVPH configuration

Enable/Disable OpenVPN : Fl Enable or disable OpenVPN
Work as: Server @ Client Configure this maschine as server or client

OpenVPH certificates and keys

Authentification : [Cerificate  [+] Choose authentification mode
Status root CA cerfificate File doesn't exist! info Browse No file selected. [ Import | Currently root CA certificate
Status client key: File doesn't exist! Info Browse.. Hofile selected. [ import | Currently used client key
Status client certificate : File doesn't exist! [ Info ] Browse No Tile selected. [ Import | currently used dient certificate

StartOpenvpr| (StopOpenvpn||  Apply

OpenVPN certificates and keys

Authentification : [Cenficate  [+] Choose authentificatien mode
Status root CA certificate server_ca-00.crt.txt [ Info ] Browse. server_ca-00.critxt [ Import | Currently root CA cerificate
Status client key : sclient-00-00.key [ Info ] Browse... sclient-00-00.key [ Import | currently used client key
Status client certificate sclient-00-00.crt.txt [ Info ] Browse. sclient-00-00.cr.txt [ import | currently used client certificate

Schritt 1: Stellen Sie sicher, dass die Geratezeit mit dem PC oder SNTP-Server synchronisiert ist.

Schritt 2; Aktivieren Sie OpenVPN
Schritt 3: Wahlen Sie unter ,Work as” Client aus.
Schritt 4: Wahlen Sie bei ,Authentication” ,Certificate” aus.

Schritt 5: Klicken Sie in den Zeilen ,Status root CA certificate”, ,Status client key” und ,Status client certificate”

auf den ,,Browse"” Button und wahlen Sie die Importdatei aus. Klicken Sie auf ,,Import” um die Datei zu
importieren.

Methode 2

Import mit ,pkcs#12 Certificate”.

OpenVPN certificates and keys

Authentification : pkes #12 Certificate [v |

Password for pkes12:

Choose authentification mode
Password for PKCS #12 certificate
Info Il Browse sclient-00-00.p12 |[__Import ] currently used client certificate

Status PKCS #12 certificate : sclient-00-00.p12 [

OpenVPN configuration

OpenVPH configuration

Enable/Disable OpenVPN 7] Enable or disable OpenVPN
Workas : Server @Client Configure this maschine as server or client

OpenVPH certificates and keys

Authentification pkcs #12 Certificate [+]

Password for pkes12 :

Choose authentification mode

Password for PKCS #12 cerfificate

Status PKCS #12 certificate File doesn't exist! [ info I Browse... No file selected. |[_import ] currently used dlient certificate

Schritt 1: Stellen Sie sicher, dass die Geratezeit mit dem PC oder SNTP-Server synchronisiert ist.

Schritt 2: Aktivieren Sie OpenVPN
Schritt 3: Wahlen Sie unter ,Work as” Client aus.
Schritt 4: Wahlen Sie bei ,,Authentication”,pkcs’12 Certificate” aus.

Schritt 5: Geben Sie das Passwort, welches Sie beim ,Server” vergeben haben in die Zeile
»Passwort” ein.

Schritt 6: Klicken Sie in der Zeile ,Status PKCS#12 certificate” auf den ,,Browse” Button auf den ,Browse”
Button und wahlen Sie die Importdatei aus. Klicken Sie auf ,Import” um die Datei zu importieren.
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AbschlieBend rufen Sie die Seite erneut auf. In der Zeile "Status PKCS#12 certificate", konnen Sie den
Dateinamen der importierten Datei sehen.

CA-signierte Zertifikate anwenden

Importieren Sie beim Server die folgenden Zertifikate: Root CA Zertifikat, Server Zertifikat, Schlissel und Defie
Hellmann Parameter.

Importieren Sie beim Client Root CA Zertifikat, Client Zertifikat und Client Key oder die pkcs#12 Datei. Am
einfachsten ist es PKCS#12 zu nutzen, da dort alle Daten Root CA certificate, client certificate und clien Key
Datei) in einer Datei enthalten sind.

5.3.2 OpenVPN/ Konfiguration

OpenVPN configuration

OpenVPH configuration

Enable/Disable OpenVPN : i Enable or disable OpenvPN

Work as: @ server CClient Configure this masching as server or client

. Enable or disable TLS mode (valid in cert
TLS mode: mode)
TLS version : @ None 1.001.1 0.2 Select TLS Version (valid in TLS mode)

Choose Cipher {In static key mode, only CBC

Cipher: BF-CBC [~] is al\owet:l':p ! '
HMAC : [EHAT (160 bit digest sizs) =] Choose HWAC
Status : Idie

Server or client status
OpenVPN Parameter
Parameter

Aktivieren/ Deaktivieren Open VPN Aktivieren/Deaktivieren Sie den OpenVPN Eintrag

Work as Wahlen Sie Server oder Client aus

TLS mode Haken Sie die TLS mode an, um TLS zu aktivieren

TLS version Wahlen Sie zwischen None (ohne), 1.0, 1.1 oder 1.2 aus

Cipher Wahlen Sie eine Verschliisselungsmethode aus

HMAC Wahlen Sie einen HMAC Algorithmus aus

Status Hier kénnen Sie den Status lhrer OpenVPN Verbindung ablesen

5.3.3 OpenVPN/ Server Konfiguration

Roadwarrior Modus

OpenVPN server configuration

Device : TUN @ TAP TUN for routing, TAP for bridging
Protocol : upp @T1CP UDP protocol is preferred

Port: 701 Portto listen on

VPN compression : Disable[~] Choose compression

Client mode : Roadwarrior [« | Choose mode

Network : Network for Clients

1]
o o Certificate mode: Subnet mask

Pre-Shared keyTUN mode: the other side IP

g

Subnet mask:

1:1 NAT
Enable/Disable 1:1 NAT : enablefdisable 1:1 NAT

OpenVPN routing

Route client networks : Route networks behind clients

Bridging Modus
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OpenVPN server configuration

Device : TUN @ TAP

Protocol upp@TCP

VPN compression :

Client mode : Bridging

OpenVPN bridge 1P : P ]
Start IP address range D D D D
End IP address range : D D D D
Subnet mask: P ]k ]

Use a gateway address :

1:1 NAT
Enable/Disable 1:1 NAT

OpenVPN Server Parameter

Device

Protocol

Port

VPN compression
Client mode

Roadwarrior Parameter

Network

Subnet mask
Enable/Disable 1:1 NAT
Route client network

Bridging Parameter

OpenVPN bridge IP
Start IP address range
End IP address range
Subnet netmask

Use a gateway address

Enable/Disable 1:1 NAT

5.3.4 OpenVPN/ Client Konfiguration

Roadwarrior Mode

TUN for rauting, TAP for bridging
UDP protocol is preferred
Portto listen on

Choose compression

Choose mode

Establish connection to website
IP address pool

1P address pool

Certificate mode: Subnet mask
Pre-Shared keyTUN mode: the other side IP

Set default gateway

enable/disable 1:1 NAT

OpenVPN Gerate Modus, wahlen Sie TUN oder TAP aus

Wahlen Sie UDP oder TCP aus

OpenVPN Port Nummer

Aktivieren Sie diese Option, um den Datenstrom zu komprimieren
Wahlen Sie zwischen Roadwarrior oder Bridging

Tragen Sie die IP-Adresse des OpenVPN Netzwerkes ein
Tragen Sie die Open VPN Subnetmaske ein

Aktivieren Sie NAT Traversal fir Open VPN

Aktivieren Sie diese Option, um das Client Netzwerk hinzuzufiigen

Tragen Sie die IP-Adresse des lokalen OpenVPN Netzwerkes ein
Tragen Sie die Startadresse des lokalen OpenVPN-IP-Pools ein
Tragen Sie die Endadresse des lokalen OpenVPN-IP Pools ein

Tragen Sie die Subnetmaske des lokalen OpenVPN Netzwerkes ein
Aktivieren Sie dieses Kontrollkastchen, um das Standard-Gateway fir
die Verbindung hinzuzufigen.

Aktivieren Sie NAT Traversal fir OpenVPN

OpenVPN client configuration

Serveradress:
Device ©TUN O TAP

Protocol ©uppOTCP

Server port

VPN compression :

Client mode : [Roadwarrior [+

OpenVPN routing
Route client network :

Bridging Mode

‘OpenVPH client configuration

IP address, DNS name or bucket
TUN for reuting, TAP for bridging
UDF protocol is preferred

UDP or TCP Port

Choose compression

Choose mode

Route networks behind client

Servr aidress
Device : @TUN O TAP
Protocol : @ upp OTCP
Server port:
VPN compression
Client mode :
E e

OpenVPH bridge IP :

Client Parameter

Server Address
Device
Protocol

IP address, DNS name or bucket
TUN for routing, TAP for bridging

UDFP pratocol is preferred

UDF or TCP Port

Choose compression

Choose mode

Establish connection to website

OpenVPN Server Adresse fiir die Verbindung

OpenVPN Gerate Modus, wahlen Sie TUN oder TAP aus

Wahlen Sie UDP oder TCP aus
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Server Port OpenVPN Port Nummer
VPN compression Aktivieren Sie diese Option, um den Datenstrom zu komprimieren.
Client mode Wahlen Sie zwischen Roadwarrior oder Bridging

Roadwarrior Parameter

Route client network Weiterleiten des hinter dem Client liegenden Netzwerkes

Bridging Parameter

OpenVPN bridge IP Stellt eine Verbindung zum Internet her
5.3.5 OpenVPN Setup Beispiel

Beispiel 1: Konfiguration einer OpenVPN Bridge basierenden Verbindung

Richten Sie eine OpenVPN Bridge Verbindung ein, um PC-A und PC-B per im Bridge Modus miteinander zu
verbinden.

PC-B co CPE

- 10.0.0.1‘9

192.168.2.2

Server Client

192.168.10.11 192.168.10.12
Schritt 1 Stellen Sie sicher, dass die Master (CO) und Slave (CPE)-Zeit synchronisiert ist.
Schritt 2 Befolgen Sie die Schritte unter 5.3.1. und erstellen Sie ein selbstsigniertes Zertifikat auf dem

Master(CO) und laden Sie die Client-PKCS# 12-Datei auf den Slave (CPE).

Schritt 3 Konfigurieren Sie den Slave (CPE) als OpenVPN Bridge/Client. Schauen Sie sich dazu die
Abbildung an. AbschlieBend bestatigen Sie die Einstellung per , Apply”.

Schritt 4; Konfigurieren Sie den Master (CO) als OpenVPN Bridge/ Server. Bitte schauen Sie sich die
folgende Abbildung an und bestatigen Sie die Einstellungen mit ,Apply”.

Schritt 5: Wenn eine OpenVPN-Brige Verbindung hergestellt ist, kdnnen sich PC-A und PC-B
gegenseitig anpingen.

OpenVPN configuration

OpenVPN configuration

Enable/Disable OpenVPN : Fl Enable or disable OpenVPN
Work as @ Server "_'Client

TLS mode:

TLS version : @None 01.0 011012 Select TLS Version (valid in TLS mode)

Choose Cipher (In static key mode, only CBC
Cipher: BF-CBC = ey y y
HMAC: SHAT (160 bil digest size) = Choose HMAC

Status : Running Server or client status

OpenVPN server configuration

Device : TUN for routing, TAP for bridging

Protocol UDP protocal is preferred

Port: Portio listen on

Choose com pression
Choose mode

VPN compression
Client mode :

OpenVPN bridge IP
Start IP address range :

Establish connection to website

1P address pool
End IP address range 1P address pool

Certificate mode: Subnet mask

Pre-Shared keyTUN mode: the other side P
Use a gateway address : Set default gateway

Subnet mask:

1:1 NAT

Enable/Disable 1:1 NAT : enableidisable 1.1 NAT
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Beispiel 2: Richten Sie eine OpenVPN Router Verbindung wie folgt ein:

PC-B co CPE PC-A

=
e &L
Al 192.168.2.2 10.0.0.2 10.0.0.1 2.168.1.1 == 3
Server Client
192.168.2.10 192.168.1.10

Schritt 1: Stellen Sie sicher, dass die Master (CO) und Slave (CPE)-Zeit synchronisiert ist.

Schritt 2: Befolgen Sie die Schritte unter 5.3.1. und erstellen Sie ein selbstsigniertes Zertifikat auf dem
Master(CO) und laden Sie die Client-PKCS# 12-Datei auf den Slave (CPE).

Schritt 3: Konfigurieren Sie den Slave (CPE) als OpenVPN Roadwarrior/ Client. Schauen Sie sich dazu
die Abbildung an. AbschlieBend bestatigen Sie die Einstellung per ,Apply“.

Schritt 4: Konfigurieren Sie den Master (CO) als OpenVPN Roadwarrior/ Server. Bitte schauen Sie sich
die folgende Abbildung an und bestéatigen Sie die Einstellungen mit , Apply”.

OpenVPN configuration

OpenVPN configuration

Enable/Disable OpenVPN : ] Enable or disable OpenVPN
Work as Server @ Client Configure this maschine as server or client
. Enable or disable TLS mode (valid in cert
TLS mode: mode
TLS version : ©None 1.0 1.1 1.2 Select TLS Version (valid in TLS mode)
Choose Cipher (In static key mode, only CBC
cipter [Eszsrcac [<] Grcss O
HMAC SHA1 (160 bit digest size ﬂ Choose HMAC
Status: Connected with IP address 192.168.5.6/255.255.255.255 (p-t-p remote:192.168.5.5) Server or client status

OpenVPN client configuration

Server address : IP adaress, DNS name o bucket
Device ©TuUN OTAP TUN for routing, TAP for bridging
Protocol @upp O TcP UDP protocol is preferred
Server port: UDP or TCP Port

VPH compression Choose compression

Client mode : Roadwarrior Choose mode

Schritt 5: Wenn eine OpenVPN-Router Verbindung hergestellt ist, kénnen sich PC-A und PC-B
gegenseitig anpingen. Weiterhin erkennt PC-B, dass die ,Source-IP” die IP-Adresse des
OpenVPN- TUN-Gerates auf dem Master (CPE) ist. In diesem Beispiel wird es die IP-Adresse
192.168.5.6 die in der Statuszeile des CPE (Slave) angezeigt wird. PC-B unterstiitzt den
Zugriff auf das LAN-Netzwerk von CPE(Slave) nicht.

OpenVPN configuration

(OpenVPN configuration

Enable/Disable OpenVPN : V]

‘Work as: '@ Server CClient

TLS mode:

TLS version: @ None 1.071.101.2

Cipher:

Hac: (SR feomragestoze 7]
Status: Not Running

‘OpenVPN server configuration

Enable or disable OpenVPN
Configure this maschine as server or client

Enable or disable TLS mode (valid in cert
mode)

Select TLS Version (valid in TLS mode)

Choese Cipher (In static key mode, only CBC
is allowed)

Choose HMAC
Server or client status

Device : @ TUN O TAP

Protocol : @ upp OTCP

VPN compression : [Disable [+]

Client mode : Roadwarrior [« |
Network :

]
]

Subnet mask:

1:1 NAT

TUN for reuting, TAP for bridging
UDF protocol is preferred
Portto listen on

Choose compression

Choose mode

Network for Clients

Certificate mode: Subnet mask
Pre-Shared key/TUN mode: the other side IP

Enable/Disable 1:1 NAT :

OpenVPN routing

enableidisable 1.1 NAT

Route client networks :

<

Client 1 network / netmask : [192168.10 |1[255.255.255.0 |

Route networks behind clients
Network behind client
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OpenVPN configuration

OpenVPN configuration

Enable/Disable OpenVPH : Enable or disable OpentPN
Work as : (O server @Client Configure this maschine as server or dient
Enable or disable TLS mode (valid in cert
TLS mode: Ll mode)
TLS version : @None ©1.001.101.2 Select TLS Version (valid in TLS mode)
. —— Choose Cipher (In static key mode, only CBC
Cipher AES-256-CBC__[~| is allowed)
HMAC : SHAT (160 bit digest size) - Choose HWAC
| ETTE Connected with IP address 192.168.5.6/255.255.255.255 (p-1-p remote:192.168.5.5) Server or dlient status ]

5.4 OpenVPN Filter

Der OpenVPN-Filter bietet einen VLAN-ID-Filter unter OpenVPN-TAP-Verbindung (Bridge).
Auf dem OpenVPN TAP-Gerat wird das gesamte Eingangspaket mit der (ibereinstimmenden VID in der Tabelle
verworfen.

Homs) OpeVPN VID Filter

Quick Setup ndex D
Herwerk 1 [—
fvanced 2 [—
* Frow 3 [—
+ Firewall
Ve . [
+ OPENVPN #01
+ OPENVPN #02 9 [
+ OPENVPN #03 6 |
+ OPENVPN #04
+ OPENVPN #05 7 —
o 8 1
+ OPENVPN #07
+ OPENVPN #08 9 |
+ OPENVPN #09
« OPENVPH #10 i 1]
| + OPENVPN Filter " |
* Filter
2 —
Management
" —
Show
1 1
Status.
B —
Utilities
" —

Nate: The filter table is used for OpenvPN
Note: The filter tasle i in black list made (it

& only!
ard the packet with the inputvid)l
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OpenVPN Filter Parameter

VID Die VLAN-ID, die in OpenVPN TAP Verbindung herausgefiltert werden soll

5.5 Filter

Der VPN-Router bietet eine IP-Filter- und eine MAC-Filterfunktion zum Herausfiltern des eingehenden Pakets.

5.5.1 Filter/IP Filter

Klicken Sie auf den ,IP Filter” Button um die IP Filter Einstellungen vornehmen zu kénnen.
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RE

Ul P Filter

Quick Setup
Mode @ pisable Enable

Default Policy

Network

Security Index Enable Name Dual Dir Action Protocol Src IP/Netmask DstIP/Netmask
- Firewall 0o 1 o [Pl C C e
PN 01 E o | R T P A B Y | I — |
+ OPENVPN %02 Bl o 1 o [Pl C C e
R T [EN I ] 0 [oem g I — |
+ OPENVPN %05 Bl 1 o C I — |
o o & o & X 1
- OPENVPN #08 e 1 o C C e
: QPENVPN #09 B o 1 © L C e
copENVPNFier (2] O [ ] O C C e
1 « Fitter (0o 1 © C 3 I — |
Management g m 1 O C C I
Show g o 1 © C 3 C e
St 5] e [ A ] C
Utilties g o 1 © C C 3
E | [SRRETTE| C g C g
5 IS [ — R = = [ v = I ) I N | | C ]

[ ety |
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IP Filter Parameter

Mode
Default Policy

Aktivieren/ Deaktivieren Sie die globalen Filter Einstellungen
Deny, Permit und Reject auswahlbar

Deny Nicht Gbereinstimmende Pakete werden abgelehnt
Permit Nicht Gbereinstimmende Pakete werden akzeptiert
Reject Nicht Gbereinstimmende Pakete werden abgelehnt

IP Filter Eingabeparameter

Enable

Name

Dual Dir

Action

Protocol

Src IP/ Netmask
Src Port Range
Dst IP/ Netmask
Dst Port Range

Aktivieren/ Deaktivieren Sie die Option

Vergeben Sie einen Namen (frei wahlbar)

Aktivieren/ Deaktivieren Sie die Regel fir beide Richtungen
Unterstitzt die Optionen Verweigern, Zulassen und Ablehnen
Wabhlen Sie aus den Optionen ALL, IGMP, TCP und UDP aus
Tragen Sie die Quell-IP-Adresse/ Netzmaske hier ein

Tragen Sie hier den Quellportbereich ein

Tragen Sie hier die Ziel-IP-Adresse / Netzmaske ein

Tragen Sie hier den Zielportbereich ein

Application Protocol Port Number

Start End
HTTP TCP 80 80
DNS UDP 53 53
DNS TCP 53 53
FTP TCP 53 53
Telnet TCP 21 21
SMTP TCP 23 23
POP3 TCP 25 25
NEWS (NNTP) TCP 110 110
Real Audio/ Real Video UDP 119 119
PING ICMP 7070 7070
H.323 TCP N/A N/A
T.120 TCP 1720 1720
SSH TCP 1503 1503
NTP/ SNTP UDP 22 22
HTTP/ HHTP Proxy TCP 123 123
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HTTPS TCP 8080 8080
ICQ TCP 443 443
MSN (1863) TCP 5190 5190
MSN (7001) TCP 1863 1863
MSB video UDP 7001 7001

TCP 9000 9000

5.5.2 Filter/Mac Filter

Klicken Sie auf den Button ,,Mac Filter”, um auf die Konfigurationsseite zu gelangen.

In Computernetzwerken bezieht sich die MAC-Filterung auf eine Sicherheitszugriffskontrollmethode, bei der
die jedem Netzwerkgerat zugewiesene 48-Bit-Adresse (XX: XX: XX: XX: XX: XX) verwendet wird, um den Zugriff
auf das Netzwerk zu bestimmen.

MAC-Adressen werden jedem Netzwerkgerat eindeutig zugewiesen. Die Verwendung der MAC-Filterung in
einem Netzwerk erméglicht und verweigert den Netzwerkzugriff auf bestimmte Gerate mithilfe von
schwarzen und weiBen Listen. Wahrend die Einschrankung des Netzwerkzugriffs durch die Verwendung von
Listen unkompliziert ist, wird eine einzelne Person nicht durch eine MAC-Adresse identifiziert, sondern nur
durch ein Gerat. Daher muss eine autorisierte Person fir jedes Gerat, das sie verwenden méchte, einen White-
List-Eintrag erhalten um Zugriff auf das Netzwerk zu erhalten.

Wahrend einem drahtlosen Netzwerk ein zusatzlicher Schutz gewahrt wird, kann die MAC-Filterung
umgangen werden, indem eine glltige MAC-Adresse gescannt und dann der eigene MAC-Adresse in eine
validierte MAC-Adresse geandert wird.

e Mac Fifter

Quick Setup

Mode @ pisable © Enable

Honeer Default Policy
Advanced
Security Index  Enable Name MAC A«

* Firewall 1 1

O N 01 2 | N O o]

+ GPENVPH #02 : L

- OPENVPN #03 4 | o]

- ceewve 4 —

« OPENVPN #05 °

+ OPENVPN #06 8 |

* OPENVPN #07 7 | [0 Jpo ppo} o]

- OPENVPN #08

o TR e 1

* OPENVPN #10 g 7 [

- OPENVPN Fiter | 10 —
| - Fiter " | N O o]
Management 2 —
Show 3 | [0 }po kpo ] o]
Status 1 |
Utilties 1 |

1 N O o]
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MAC Filter Parameter

Mode Aktivieren/Deaktivieren Sie den MAC Filter

Default Policy Deny, Permit und Reject auswahlbar
Deny Nicht ibereinstimmende Pakete werden abgelehnt
Permit Nicht Gbereinstimmende Pakete werden akzeptiert
Reject Nicht ibereinstimmende Pakete werden abgelehnt

MAC Filter Eingabeparameter

Enable Aktivieren/ Deaktivieren Sie die Option
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Name Vergeben Sie einen Namen (frei wahlbar)
MAC Address Tragen Sie die MAC Adresse ein
Action Unterstiitzt die Optionen Verweigern, Zulassen und Ablehnen

6 Management

Im Management Meni kénnen Sie folgende Punkte konfigurieren:

1. Users
2. AAA
3.SNTP
4. SNMP
5. TR069
6. UPnP
7.Syslog
8. Telnet
9.SSH
10. Web
11. Relay
12. Misc

6.1 Users / Nutzer

Beim SHDTU kdénnen funf Benutzerkonten konfiguriert werden mit drei Berechtigungsstufen Administrator,
Normal und Gast.

Guest User (Gast Zugriff) Zeigt nur den Status des Gerates an.

Normal User (Normaler Zugriff) Zeigt den Status des Gerates an und die Konfiguration kann
geandert werden.

Administrator Users (Administrator Zugriff) Zeigt des Status des Gerates an, Konfiguration kann geandert
werden und Nutzer hinzugefiigt oder geléscht werden.

T

Home

Index Username Level
Quick Setup 1 root Administator
Network Guest
Guest
Guest
Guest

2
3
Advanced 4
5

Management
| - Users
+ AAA
« SNTP
- SNMP
+ TRO69
* UPnP

« Syslog

+ Telnet

+ 5SH

« Web

+ Relay

« Misc
Show
Status

Utilities

© 2020 Digicomm GmbH
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Index 1

Username
Level [Administrator [+ ]
Password .

Password Confirm
Password is protected and not display here.

[ Back H Delete H Apply ]

User Parameter

Username Benutzername

Level Benutzerberechtigungsstufe (Administrator, Normal oder Gast)
Password Benutzerpasswort

Password Confirm Geben Sie zur Bestatigung das Benutzerpasswort erneut ein.
6.2 AAA

Beim SHDTU wird der externe Radius-Serverauthentifizierungsdienst unterstitzt.

Wenn sich ein Benutzer Gber CLI oder Web anmeldet, kann sich das Benutzerkonto durch einen externen
Radius-Server authentifizieren.

Home Authentication/Accounting Method
Quick Setwp Authentication Method [Local [ =]
Hehvor Accounting Method [None |+ |
Advanced
semerte [ L L]
* Users. Authentication Port [1812 (1.65535)
| -ARA
« SNTP Authentication Key
: :g&“ﬁg Accounting Serverte [ [ [ [ |
» UPnP Accounting Port [1813____|(1.65535)
* Syslog
+ Tolnot Accounting Key
* SSH Show Password [
« Web
* Relay
« Misc Apply

Show
Status
Utilities

© 2020 Digicomm GmbH

AAA Parameter

Authentication Method

Local Benutzer nur durch Lokal authentifizieren
Local-Radius Authentifizieren Sie den Benutzer in der Reihenfolge Lokal, Radius
Radius-Local Authentifizieren Sie den Benutzer in der Reihenfolge Radius, Lokal

Account Methode

None Keine Methode ausgewahlt
Radius Wenn sich Benutzer anmelden und abmelden wir an den Radius Server eine
Meldung gesendet.

Radius Server Parameter
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Authentication Server IP Tragen Sie die Adresse des Radius Authentication Servers ein
Authentication Port Tragen Sie die Portnummer des Radius Authentifizierungsdienstes ein
Authentication Key Tragen Sie den Schlissel fir den Radius-Authentifizierungsdienst ein
Accounting Server IP Tragen Sie die IP Adresse des Radius Accounting Servers

Accounting Port Tragen Sie die Portnummer des Radius Accounting Services ein
Accounting Key Tragen Sie den Schlissel des Radius Accounting Services ein

Show Password Wahlen Sie diese Option aus, um sich das Passwort anzeigen zu lassen.

6.3 SNTP (Simple Network Time Protocol)

Die Zeitsynchronisierung ist ein wichtiger Faktor fir alle Unternehmen, die von ihren IT-Systemen abhangig
sind. Grund hierfr ist die in allen Systemen vorhandene Uhr, die als Zeitgeber fir diverse Systemfunktionen
fungiert. Ohne die Zeitsynchronisierung weichen die Systemuhren voneinander ab und fithren zum Ausfall von
Zeitplanen fur das Filtern von Firewall-Paketen, Sicherheitsrisiken oder die unplanméaBige Ausfiihrung von
virtuellen Servern.

Die Abklrrzung SNTP steht fiir das Simple Network Time Protocol, eine Variation des Network Time Protocol
(NTP), das die Synchronisierung von Computeruhren im Internet ermoglicht. SNTP kann fiir eine optimale
Leistung der gesamten NTP-Implementierung genutzt werden. Diese Funktion wird nur im Modus ,Router”
unterstitzt.

Es gibt zwei Methoden zur Synchronisierung der Zeit, die Synchronisierung tiber den PC oder per SNTP. Falls
Sie sich fir die Synchronisierung Gber den PC entscheiden, ibernimmt das SHDTU die Zeiteinstellung der
internen Uhr des PCs. Falls Sie eine Synchronisierung per SNTP festlegen, verwendet das SHDTU das Protokoll
fur die Synchronisierung mit dem Zeitserver. Bei einer Synchronisierung tiber den Zeitserver per SNTP ist die
Konfiguration der Optionen ,Service”, ,Time Server” und , Time Zone" erforderlich. Fiir die Synchronisierung
mit dem PC missen die oben genannten Parameter nicht konfiguriert werden.

6.3.1 SNTP/ Sync With PC - Synchronisation mit dem PC

Klicken Sie auf den Button ,Sync With PC”, um auf die Konfigurationsseite zu gelangen.

Home Sync With PC
Quick Setup

[Sync]
Network

Advanced
Security

Management
*Users
+AAA

| ~SNTP
« SNMP
« TRO69
«UPRP
« Syslog *
« Telnet
+SSH
= Web
- Relay
«Misc

Show
Status
Utilities

Falls Sie sich fiir die Synchronisierung tiber den PC entscheiden, ilbernimmt das SHDTU die Zeiteinstellung der
internen Uhr des PCs wenn Sie auf die Schaltflache ,Synchronisieren klicken”
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Klicken Sie auf den Button ,SNTP”, um auf die Konfigurationsseite zu gelangen.

i SNTP

Quick Setup

Wode @ Disable ) Enable

Time Server 2

Network

Advanced

Security Time Zone  [GMT(+01:00) Amsterdam, Berlin, Bern, Rome

Management
B
- AAA
| = snTP
* SNMP
* TRO69
*UPnP
« Syslog
* Telnet
«SSH
* Web
* Relay
= Misc
Show
Status

Utilities
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SNTP Filter Parameter

Mode

Time Server
Time Server 2
Time Zone

Aktivieren/ Deaktivieren SNTP Deamon
Zeit Server

Zeit Backup Server

Zeitzone

6.4 SNMP (Simple Network Managemend Protocol)

6.4.1 SNMP/ General

Klicken Sie auf den Button ,General”, um auf die Konfigurationsseite zu gelangen.

H

ome Mode @ Disable ©) Enable [ Show Plain Text
Quick Setup

General
Notua ¥ Index Enable Community Access
Advaned | Rexst [
Socurty : [FesomeLs]
3 ] Read Only |+

- Users System Contact [info@digicomm.de

+ SNTP System Name  [Shdsl bis VPN Router

« TRO69

oWl

+ Syslog

+ Telnet

+ SSH

* Web

* Relay

- Misc
Show
Status
Utilities

©2020 Digicomm GmbH
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SNMP Parameter

Mode

System Contact
System Name
System Location

SNMP Generelle Parameter

Enable
Community
Access

6.4.2 SNMP/ SNMPV3

Aktivieren/ Deaktivieren Sie SNMP global
System MIB Contact Name

System MIB Name

System MIB Location

Aktivieren/ Deaktivieren Sie den SNMP Eintrag.

SNMP Community Name.

Read Only - Erlaubt das Lesen der OIDs.

Read/Write- Erlaubt das Lesen und Schreiben der OIDs.

Klicken Sie auf den SNMPV3 Button um auf die SNMP/ SNMPV3 Einstellungs-Seite zu gelangen.

(lemo Mode @ Disable ©) Enable

Quick Setup

[T show Plain Text

SNMPV3
Network v

Index  Enable Username Auth Mode Auth Type/Password Priv Type/Password Access
Advnce I — =3 E— =30 Rewiony T
Secury > a3 [Eed o0 — [ — [Rezaom [=]
3 m (| AUTH [+] mos< ] ] DES [ ] [Readony [+]
: ‘L\'Z‘X‘ System Contact [ifo@aigicomm.de
« SNTP System Name
| - sNmp System Location
« TR069
* UPnP (“Apply |

+ Syslog
+ Telnet
* SSH
« Web
« Relay
* Misc

Show
Status

Utilities
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SNMP Parameter

Mode

System Contact
System name
System Location

SNMP Generelle Parameter

Enable
UserName
Auth Mode

Auth Type
Auth Password
Priv Type

Priv Password
Access

Aktivieren oder Deaktivieren SNMP
System MIB Contact Name

System MIB Name

System MIB Location

Aktivieren/ deaktivieren Sie den SNMP V3 Benutzer Eintrag

SNMP V3 User Name

NONE - Keine Authentifikation, Keine Privatsphare

AUTH - Authentifikation, Keine Privatsphare

PRIV - Authentifikation und Privatsphare

Wahlen Sie aus MD5 oder SHA

Vergeben Sie ein Authentifikations- Passwort

Wahlen Sie aus DES oder AES

Vergeben Sie ein Passwort flr die Privatsphare

Read Only - der SNMP V3 Nutzer ist berechtigt die OIDs nur zu lesen
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Read/ Write - der SNMP V3 Nutzer ist berechtigt zu lesen und die
Konfiguration der OIDs zu bearbeiten.

6.4.3 SNMP/ TRAP

Klicken Sie auf den TRAP Button um auf die SNMP/ TRAP Einstellungs-Seite zu gelangen.

. o

Home Mode  ® pisavle ) Enable Show Plain Text

Quick Setup
Network

Advanced \n(:ex Enable ‘Communit ity l:l %HIE”T l:l
Security 2 e ] I
Management Trap Event Enable
= Users Cold Start Event [+
=GR Warm Start Event 7
« SNTP
| - shup DSL Link Up/Down Event £l
* TR0O69 Ethernet Port Link Up/Down Event [~
: g:s'::g Ethernet Port Security Status Change Event ]
* Telnet System Contact |info@digicomm.de
o
« Web
*Retay
« Misc
Show |—W
Status
Utilities
©® 2020 Digicomm GmbH
SNMP Parameter
Mode Aktivieren/ Deaktivieren von SNMP
System Contact Geben Sie eine Kontaktperson bzw. eine E-Mail-Adresse an
System Name Vergeben Sie einen System MIB Namen
System Location Geben Sie an, wo sich das System befindet Deutschland/ Germany

SNMP Trap Parameter

Enable Aktivieren/ Deaktivieren sich durch Setzen der Haken die Trap Option
Community Der Community Name der zum Senden des Traps verwendet wird
Trap Host IP The SNMP Trap Server

SNMP Trap Events

Cold Start Event Aktivieren/ Deaktivieren Sie das Trap Ereignis
Warm Start Event Aktivieren/ Deaktivieren Sie das Trap Ereignis
DSL Link Up/ Down Event Aktivieren/ Deaktivieren Sie das Trap Ereignis
Ethernet Port Link Up/ Down Event Aktivieren/ Deaktivieren Sie das Trap Ereignis
Ethernet Port Security Status Change Event Aktivieren/ Deaktivieren Sie das Trap Ereignis
6.5 TRO69

TR-069 (Abkurzung fir , Technical Report 069“) ist eine technische Spezifikation des DSL Forums mit der
Bezeichnung ,,CPE WAN Management Protocol (CWMP)“. Es definiert ein Anwendungsschichtprotokoll fiir das
Remote-Management von Endbenutzergeraten. Als bidirektionales HTTP-basiertes Protokoll erméglicht es
die Kommunikation zwischen CPE (Customer Premises Equipment) und ACS (Auto Control Servers). Es umfasst
eine sichere automatische Konfiguration und die Steuerung anderer CPE Verwaltungsfunktionen innerhalb
eines integrierten Frameworks. Mithilfe von TR-069 kénnen die Terminals eine Verbindung zu den ACS (Auto
Configuration Servers) herstellen und eine automatische Konfiguration durchfiihren.
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.

Home
Wode © pisable © Enable

Quick Setup ACS URL hfip:i/60_251.140.195.808 D/ACS re ceiver

Network ACS Username [agmin

Advanced ACS Password [helloworid

Periedic Inform Enable

Security
Periodic Inform Interval (1~86400) unitin secs
* AAA Con ® automatic © manual [ [ [ [
+ SNTP
e
| +TROG9 Connecti tUsemame [ |
. gPr:P Connection Request Password | |
+ Sysloy
Yo Retry Times ~10)
+ SSH ——
“Web [ ety |

©2020 Digicomm GmbH

TR069 Parameter

Mode

ACS URL

ACS User Name

ACS Password

Periodic Inform Enable
Periodic Inform Interval
Periodic Infrom Time
Connection Request IP
Connection Request Port
Connection Request User Name
Connection Request Password

Retry Times

6.6 UPnP (Universal Plug and Play)

Aktivieren /Deaktivieren von SNMP

Die ACS-URL in Form eines gultigen http oder HTTPS Formates

Der Benutzername zur Verbindung mit dem Access Control Server
Das Passwort zur Verbindung mit dem ACS Server

Aktivieren /Deaktivieren Sie den CPE (Slave) um regelmaBig
Informationen an den ACS zu senden

Die Dauer des Intervalls in Sekunden

Die absolute Informationszeit

Geben Sie hier die IP-Adresse des Slaves (CPE) ein, der mit dem ACS
verbunden werden soll.

Geben Sie hier den Port des Slaves (CPE) ein, der mit dem ACS
verbunden werden soll.

Geben Sie den Benutzernamen ein, den der ACS verwendet um eine
Verbindung zum CPE (Slave) herzustellen.

Geben Sie das Passwort ein, den der ACS verwendet um eine
Verbindung zum CPE (Slave) herzustellen.

Hier geben Sie an, wie oft der Verbindungsaufbau wiederholt wird.

UPnP ™ (Universal Plug and Play) ist eine Reihe von Protokollen, mit denen ein PC automatisch andere UPnP-
Gerate (von einem Internet-Gateway-Gerat bis zu einem Lichtschalter) erkennen, eine XML-Beschreibung des
Gerats und seiner Dienste abrufen und das Gerat steuern kann und abonnieren eine Echtzeit-

Ereignisbenachrichtigung.

PC’s die UPnP verwenden, konnen die LAN/ WAN-IP-Adresse des VPN Routers abrufen und dann die IP-
Adresse zum Verwalten des Gerates verwenden.
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it Mode © pisable ) Enable

Quick Setup

Appl,
enwor
Advanced
Security
Management
sers
* AAA
- SNTP
« SNUP
« TRO69
| +uPnP
+ Syslog
* Telnet
«SSH
- Web
* Relay
« Misc
Show
Status.
Utilities
© 2020 Digicomm GmbH

Syslog ist ein Standardverfahren fir die Zusammenfassung verschiedener Protokolle. Sie kénnen einen Syslog-
Server fiir die Speicherung lhrer Serverprotokolle an einem Remote Standort verwenden, um sie spater
durchzusehen oder langfristig dort abzulegen.

Um die Protokolle an den LOG-Server zu senden, missen Sie die anderen Server in Ihrem Netzwerk fir den
Versand von Protokollen an diesen Server konfigurieren.

Homs Remote Server Mode © Disable ) Enable

Quick Setup Remote Server IP Address [ .

Network Remote Server Port (1~65535, default514)

Advanced Remote Backup Server Mode @ Disavle © Enavle

Security Remote Backup Sewver IP adaress [ [ [ |.[_ ]

Management Remote Backup Server Port [ 1~65535, default514)
Y

« SNTP
« SNMP
- TRO69
+ UPnP
| - Syslog
+ Telnet
+ SSH
*Web
* Relay
+ Misc
Show
Status

Utilities

© 2020 Digicomm GmbH

Syslog Parameter

Remote Server Mode Aktivieren/ Deaktivieren Sie die Remote Server Option

Remote Server IP Address Geben Sie die IP-Adresse des Syslog-Remote-Servers ein

Remote Server Port Geben Sie den Server Port des Syslog Remote Servers ein
Remote Backup Server Mode Aktivieren/ Deaktivieren Sie die Remote Backup Server Option.

Remote Backup Server IP Address Geben Sie die IP-Adresse des Syslog-Backup Remote-Servers ein
Remote Backup Server Port Geben Sie den Server Port des Syslog Backup Remote Servers ein
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6.8 Telnet

Home '

MWode @ Disavle © Enable
Quick Setup Port [23_ ](1~65535, default23)

Network

Advanced

Security

Management
« Users

- ARA

« SNTP

« SHMP

* TRO69

- UPnP

« Syslog
| - Telnet

*5SH

- Web

+ Relay

« Misc

Show
Status
Utilities

©2020 Digicomm GmbH

Telnet Server Parameter

Mode Aktivieren/ Deaktivieren die Telnet Server Option
Port Geben Sie den Telnet Service Port

6.9 SSH

o ———.

(emo Mode © Disable © Enable

Quick Setup Port (1~65535, default22)
Network

Advanced
Security
Management
« Users.
*AAA
- SNTP
* SNMP
« TRO69
*UPnP
- Syslog
« Telnet
| +ssH
* Web
* Relay
« Misc
Show
Status

Utilities

® 2020 Digicomm GmbH

SSH Server Parameter

Mode Aktivieren/ Deaktivieren die SSH Server
Port SSH Service Port
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6.10 Web

Mit der Web-Option wird eine Aktualisierung von Webseiten, wenn Sie die Seiten mit dynamischen
Statusdaten anzeigen erméglicht. Fiir die Aktualisierung kénnen Sie einen Zeitraum von 2 bis 30 Sekunden
einstellen. Als Werkseinstellung sind hier 2 Sekunden festgelegt. Fiir Web Browser kénnen Sie den
standardmaBig eingestellten Port durch Eingabe der neuen Port-Nummer andern. Falls Sie diese
Standardeinstellung andern, missen Sie die neue Port Nummer den entsprechenden Benutzern mitteilen. Als
Werkseinstellung ist hier Port 80 festgelegt. Klicken Sie auf ,Apply” um die Anderungen zu iibernehmen, um
die Einrichtung abzuschlieBen.

— ¥

H
lome Mode D off © Hiip Only © Https Only @ Both

Quick Setup HTTP Port (1~65535, default80)
Netwaork HTTPS Part (1~85528, default443)
e Refresh Time (2~30 seconds)
Feniy Apply_ | [ CA Uity
Management

« Users.

*AAA

Status
Utilities

® 2020 Digicomm GmbH

Web Parameter

Mode Aus (Off), Http Only (nur http), Https Only (nur Https) und Both (Beides)
Http Port Geben Sie die Port Nummer des Http Services ein
Https Port Geben Sie die Port Nummer des Https Services ein

Refresh Time Hier geben Sie an, wie oft die Seite wieder neu aufgebaut werden soll.

6.11 Relay (Relais)
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Hom Manual Test

Enter Manual llode

Quick Setup
Network

Advance: d DSL
securiy
Management
o
- AAA Attenuation
* SNTP
+ SNMP CRC

+ TROG9
+UPRP
+ Syslog
+ Telnet
- SSH
+ Web
| *Relay
+ Misc
Show
Status.

Utilities

|

Close  Open

Any.relay close when any active lines Is down, Allelay close when all aclive lines are down
Threshold: dB, Range:0.15

Threshold: dB, Range:1..255

Threshold: Range:1..10000

SMTP Server |

Username |

Password

Sender |

Receiver |

Subject for Close [

Subject for Open [

©2020 Digicomm GmbH

Apply

Enter Manual Mode

DSL Line

SNR/ Threshold

Attenuation/ Threshold

CRC/ Threshold

Switch
Port 1 bis 4 Mode

Mail

Sie kénnen einen manuellen Testmodus aufrufen, indem Sie auf Schaltflache
, Enter Manual Mode” klicken. In diesem Modus wird das Relais manuell
gesteuert. Sie kénnen iiber die Optionsfelder SchlieBen (Close) oder Offnen
(Open) den Relais-Status andern-

Disable (Deaktivieren)
Any Das Relais schlieBt, sobald eine aktive Leitung ausfallt.
All Das Relais schlieBt, sobald alle aktiven Leitungen ausfallen.

Das Signal-Rausch-Verhaltnis ist ein in der Wissenschaft und Technik
verwendeter Messwert, der die Starke eines erwiinschten Signals mit der
Starke der Hintergrundgerausche vergleicht. Der Grenzwert kann in einem
Bereich von 0 bis 15 dB festgelegt werden. Das Relais wird geschlossen,
sobald der Modus aktiviert ist und der angegebene Threshold- Wert
Gberschritten wird.

Der Grenzwert fur die Dampfung kann in einem Bereich von 1 bis 255 dB
festgelegt werden. Das Relais wird geschlossen, sobald der Modus aktiviert ist
und der angegebene Threshold- Wert iiberschritten wird.

Bei der CRC (zyklischen Redundanzprifung) handelt es sich um einen Code
zur Fehlererkennung, der haufig in digitalen Netzwerken und
Speichergeraten verwendet wird, um zuféllige Anderungen an Rohdaten
erkennen zu kénnen. Der Grenzwert fir die zyklische Redundanzprifung
kann in einem Bereich von 1 bis 10000 festgelegt werden. Das Relais wird
geschlossen, sobald der Modus aktiviert ist und der angegebene Threshold-
Wert Giberschritten wird

Disable (Deaktiviert)
UP Das Relais schlieBt wenn der Port offen ist.
Down Das Relais schlieBt wenn der Port nicht aktiv ist.
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Bei einem offenen Mail-Relais handelt es sich um einen SMTP-Server, dessen Konfiguration einem beliebigen
Benutzer im Internet den Versand von E-Mails Gber diesen Server erlaubt, und nicht nur den Empfang oder
Versand von E-Mails durch bekannte Benutzer

Mode

SMTP Server
User Name
Password
Sender

Receiver
Subject for Close
Subject for Open

6.12 Misc

Aktivieren/ Deaktivieren Sie das Senden von E-Mails wenn das Relais
geschaltet wird.

Geben Sie die IP-Adresse des E-Mail Servers ein.

Geben Sie das E-Mail Konto des Benutzers ein

Geben Sie das Passwort des E-Mail Kontos an.

Geben Sie den Namen des E-Mail Absenders an.

Geben Sie den Empfanger der E-Mail an.

Geben Sie den , Betreff” der E-Mail ein, wenn das Relais geschlossen wird.
Geben Sie den ,Betreff” der E-Mail ein, wenn das Relais gedffnet wird.

Home

Quick Setup Alarm Led Disable on @ off
Network Reset Button Disable ©)on  © oOff

BaudRate ® 115200 ©

Advanced

Security Apply

Management
- Users
+ AAA
« SNTP
- SNHP
+ TROGY

Status
Utilities

® 2020 Digicomm GmbH

Misc Parameter

Baud Rate
Alarm LED Disable

Reset Button Disable

Wahlen Sie zwischen 115200 oder 9600 aus

ON- Deaktivieren Sie die Alarm-LED-Funktion. Die Alarm-LED ist
ausgeschaltet

ON Deaktivieren Sie die Reset Funktion
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7 Show

Uber den Meniipunkt ,Show" kommen Sie auf die folgenden Meniipunkte:

Information
Syslog
Dhcpd Lease
Cpu Info
Scipt

agrwdE

7.1 Information

ticns System Information
(s Sy Model Hame SHDTU08(i)+SFP
Hetrord Hardware MCSV 18520044000225A6
Rdyanest Software MCSV 1851004410630F4D
S=cuity Software Version 106
Moy Sqetiens DSL Chip Name PEF22628V1.2
Show DSL Phy Firmwiare Version 1.1-1.9.0_001_eLP
| +Information
+ Syslog DSL IDC Firmuiare Version 190
+ Dhcpd Leases
+ Cpu Info DSL Physical Pairs 2
* Script MAC 00:03:79:04:90:CA
Status Serial No BKLM00000001
Utilities Current Time 2019/01/01 07:43:48
System Uptime 0 days 6 hours 43 mins 54 secs
©2020 Digicomm GmbH

MCSV: ,MCSV“ steht fur die Manufacture's Concurrent Software Version. Bei dieser Version handelt es sich um
die urspriingliche Werkseinstellung, die selbst nach einem Upgrade des Routers erhalten bleibt. Diese dient
der internen Identifizierung.

Software Version: Firmware die aktuell auf dem Gerat ist

Chipset Name: Der Name und die Version des G.SHDSL-Chipsatzes.

DSL Chip Name:Der Name des G.SHDSL Chipsatzes

DSL phy/IDC G.Shdsl Firmware Version

Firmware Version

Current Time Dieses Feld gibt das aktuelle Datum und die Uhrzeit des SHDTU's an.
System Up Time Die Gesamtbetriebsdauer des SHDTU's.

7.2 Syslog

Die Funktion ,SysLog" zeigt alle Systemprotokolle an.
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it Sysiog Information

Quick Setup o =

Network =2

Advanced 182.162.1.66 login aceept by Local
Security
Management
Show
+ Information
| - Syslog
+ Dhepd Leases
+ Cpu Info
« Script
Status.

Utilities

® 2020 Digicomm GmbH

Klicken Sie auf , Export, um den Download des Log-Files zu starten
Klicken Sie auf ,Refresh”, um die Ansicht zu aktualisieren
Klicken Sie auf ,Clear”, um die Ansicht zu léschen.

7.3 Dhcpd Lease

Wenn der DHCP- Server aktiviert ist, werden auf dieser Seite die DHCP-Clients/Hosts angezeigt

Home DHCPD Leases Information

Quick Setup 152 00:05:50:04: 0234 2020706/02 16:03:03 - 2020/06/03 16:03:03 active  poL

Network
Advanced
Security
Management

Show
« Information
« Syslog

| +Dhcpd Leases
* Cpu Info
+ Script

Status

Utilities

® 2020 Digicomm GmbH
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7.4 CPU Info

|

Quick Setup 4 min s
Hebrod 5mins 029
Adxaneed 15 mins 0.10
Security
Mo,
T Total(ke) 125484
* Information Used(kB) 17096
. gﬂ;’g T Free(kB) 108388
| +Cpuinfo BuTters(kB) 0
+ Script
Cached(kB) 10620
Status
Utilities AL
user 29%
Nice 0%
System 5.0%
1ale 91.7%
loWait 0%
RQ 0.0%
SoftiRQ 0%

©2020 Digicomm GmbH

Load Average (Durchschnittliche Ladezeit)
Durchschnittliche Ladezeit 1 Minute, 5 Minuten und 15 Minuten

Memory (Speicher)
Speichernutzung: Total (insgesamt), Used (belegter Speicher), Free (freier Speicherplatz), Buffers (Puffer) und
Cached (zwischengespeichert)

CPU

CPU Informationen
7.5 Script

Hier finden Sie die aktuelle Konfiguration des Gerates in ,,Skript-Form” und kann per Export-Button exportiert
werden.

O g

Quick Setup

Network
Advanced
Security
Management

Show
* Information
* Sysl
* Dhepd Leases
« Cpu Info
| = Script

Status
Utilities

onfig networ

® 2020 Digicomm GmbH
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8 Status

Uber den Meniipunkt ,Status” kommen Sie auf die folgenden Meniipunkte:

1.SHDSL
2.Interfaces
3.Statistics

4, Route Table
5.Qos

6. MSTP
7.Switch

8.1 SHDSL

Unter SHDSL wird der DSL-Status, die Schnittstellenstatistik und die Zusammenfassung des Switch-Status
angezeigt. Wenn Sie auf Clear CRC (CRC loschen) klicken, wird die Anzahl der CRC-Fehler geldscht.

T

Hous D! Status
Quick Setup
— om Channel A Channel B
[Cocal Side [Remote Side [Local Side [Remote Side
Advanced
Wode Slave Waster Slave Waster
Security State IDLE IDLE IDLE IDLE
Management Line Rate || 0Kbps OKbps OKbps OKbps
[Atenuation|[_0aB 08 08 08
Show
SNR 008 008 008 08
Status.
CRC 0 0 0 0
| - SHDSL
+ Interfacas ClearCRC
+ Statistics
ot Interface Statistics
* Qos
* MSTP [Port [InOctets [OutOctets InPackets [OutPackets InDrops [OutDrops [Active
* Switch [LAN|[o68407 || 9seett || 8748 | 17068 || 0 || 0 | up
Utilities fwant[ 0 [ e [ 0 [ 1 [0 [ o |oown

Switch Status

Port1 | Port2 | Port3 | Portd

W
]
i ]

2020 Digicomm GmbH

8.2 Interfaces (Schnittstellen)

Unter dem Menlpunkt ,Interfaces” wird der gesamte Schnittstellenstatus angezeigt.

P

Home Intertace State
Quick Setup
1P Adaress/Subaet Mask VRLVCI Encap Protocol Active
Hetwark Lan 192 188 0.1/255 256 256.0 Ememeal Up
Advanced Wan 1 182.168.1.1/255.265.255.0 [ Lc Ememat Down
Sacurity Wan 2 - - -
Wan 3 [
Wan 4 [
Show Wan 5 [ [
St Wan & [ I
* SHDSL Wan 7 [ [
| - intertaces Wan & ] [
Statistics
Route Table Wan § | I I
= Wian 10 [ [ I
~MSTP ‘Wan 11 [ I [
« Switch Wian 12 [ [ [
Utilities

2020 Digicomm GmoH

SHDTU - Software-Handbuch — 24-01



ADD;:SECURE

8.3 Statistics (Statistik)

Unter dem Menipunkt ,Statistics” wird der gesamte Schnittstellenstatus angezeigt.

Home Interface Statistics
Quick Setup
Port InOctets OutOctets InPackets OutPackets InDrops OutDrops Active
Network LAN 990222 1052752 8894 1787 0 o UP
Advanced WANT 0 20 [} 1 [} o DOWN
n WAN2 0 0 0 0 0 0 DOWN
Security
WAN3 o 0 0 0 0 o DOWN
WAN4 o 0 0 0 0 o DOWN
Show WANS 0 0 0 0 0 0 DOWN
Status WANG o 0 0 0 0 o DOWN
* SHDSL WANT o 0 0 0 0 o DOWN
| * Interfaces WANE 0 [} [} [} [} 0 DowN
+ Statistics
WAN9 o 0 0 0 0 o DOWN
* Route Table
+ Qos WAN10 o 0 0 0 0 o DOWN
+ MSTP VUANT1 0 [} [} [} [} o DOWN
* Switch WAN12 0 0 0 0 0 0 DOWN
Utilities

©2020 Digicomm GmbH

8.4 Route Table (Routing Tabelle)

Unter dem Menlpunkt ,Route Table" werden alle statischen/ dynamischen Routing-Informationen angezeigt.

Home Routing Table Information

Quick Setu
D Destination Gateway Genmask Flags Metric Interface

Network 192.168.1.0 0000 255.255.255.0 Lu 0 lan
Advanced 192.168.0.0 0000 255.255.255.0 Lu 0 lan

127.0.0.0 0000 255.0.0.0 SU 0 o
lags: L-Local, S-Static, R-RIP, U-UP, GGateway

Security

Management
Show

Status
+ SHDSL
+ Interfaces
« Statistics
| *Route Table

Qos.
*MSTP
* Switch

Utilities

©2020 Digicomm GmbH
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8.5 Qos (Quality of Service)

Wenn Qos aktiviert ist, werden auf dieser Seite die QOS-Klassen- / Warteschlangenstatistiken angezeigt.

Home Qos Statistics
Quick Setup
Wan
Network
ooy Class ID Send Octets Send Packets Drop Packets Overlimit Packets
— o 0 0 0
— 2 o 0 0 0
Management 3 o o 5 5
Show 4 o 0 0 0
Status s ¢ 0 0 0
« SHDSL [] ] 0 0 0
* Interfaces 7 o 0 0 0
« Statistics 0 0 0 0 5
* Route Table
| -Qos
R
* Switch
Utilities

© 2020 Digicomm GmbH

8.6 MSTP
Wenn STP aktiviert ist, zeigt die Seite den aktuellen STP/ Port-Status an.

e

Home Mstp Status

Quick Setup
Network
Advanced
Security

Management
Show
Status
* SHDSL
 Interfaces
+ Statistics
+ Route Table
* Qos
| «msTP
- Switch

Utilities

© 2020 Digicomm GmbH

8.7 Switch

VPN Router zeigt den Switch-Port-Status auf der Seite an. Wenn sich der Port im Sperrzustand befindet,
klicken Sie auf die Schaltflache ,Léschen”, um ihn zu l6schen.
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Home Switch Ethernet Media Status
Quick Setup -
Port Ethernet Media Status Security Status

e 1 100MFul Normal Clear
Advanced 2 on Normal Clear
Security 3 off Normal Clear
Management 4 oft Normal Glear
Show
Status

* SHDSL

« Interfaces

- Statistics

* Route Table
+ Qos

- MSTP
|« Switch

©2020 Digicomm GmbH
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9 Utilities

Uber den Meniipunkt ,Utilities” kommen Sie auf die folgenden Meniipunkte:
1. Upgrade

2. Config Tool

3. Ping

4. Trace Route

5. Reboot
6. Logout

9.1 Upgrade

Klicken Sie auf den Button ,Browse” und wahlen die Datei aus, die Sie auf das Gerat einspielen mdchten.
Klicken Sie anschlieBend auf den Button ,Upgrade” um das Firmware-Upgrade zu starten.

rowse . | Nofile selected Upgrade

©2020 Digicomm GmbH

9.2 Config Tool (Konfigurations Tool)

Uber den Meniipunkt ,Config Tool” kénnen Sie die Standardkonfigurations-, Sicherungs- und
Wiederherstellungskonfigurationsdatei laden.

9.2.1 Config/ Load Default
Wahlen Sie ,Default” um auf die Einstellungsseite aufzurufen.

Klicken Sie auf ,Apply/ Bestatigen”, um den Standardladevorgang zu starten.

Hinweis: Das Gerat wird nach dem Laden der Standardkonfiguration automatisch neu gestartet.
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Home Configure Tool Utility

sy
Network
Load factary default
Advanced
Apply

Security
Management
Show
Status
Utilities
* Upgrade
| * Config Tool
* Ping
« Trace Route
* Reboot
- Logout

© 2020 Digicomm GmbH

9.2.2 Config/ Backup (Sicherung)

Wabhlen Sie ,Backup” um die Einstellungsseite aufzurufen.

Klicken Sie auf ,Apply/ Bestatigen®, und die aktuelle Konfiguration des Gerates wird auf den PC
heruntergeladen.

Die ,Sicherungsdatei” wird verschlisselt, wenn das Kontrollkastchen " Encrypt File Verschlisselungsdatei”
aktiviert ist.

Home Configure Tool Utility

(B s S5 Vods[Backp 7]
Network
Backup configuration file

Advanced Encrypt File

Securi

& Apply

Management

Show

Status

Utilities

+ Upgrade

| -+ Config Tool

* Trace Route
* Reboot
+ Logout

9.2 3 Config/ Restore (Wiederhestellen)

Wahlen Sie ,Restore” um die Einstellungsseite aufzurufen.

Klicken Sie auf die Schaltflache ,Browse” (Durchsuchen), um die wiederherzustellende Konfigurationsdatei
auszuwdhlen, klicken Sie dann auf die Schaltflache ,Apply” (Ubernehmen) und bestatigen Sie den Vorgang,
um den Wiederherstellungsvorgang zu starten.

Hinweis: Das Gerat wird nach der Wiederherstellung der Konfigurationsdatei automatisch neu gestartet.
Beim Wiederherstellen werden sowohl verschliisselte Dateien als auch nicht verschliisselte Dateien
akzeptiert.
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Home Configure Tool Utility

AHESEp Hoge
Network
Restore canfiguration file
Advanced Nofile selected.
Securif
D Apply
Management
Show
Status.
Utilities
* Upgrade
| +Config Tool
+ Ping
* Trace Route
* Reboot
+ Logout

Das SHDTU unterstiitzt das Ping-Tool zur Diagnose.

Home

IPV4IPVS Mode @ pve OIPve
Quick Setup Host Name/IP Address

Network size (1-65484)
YT Count (1~100)
Securlty Note: For ipv6 link local address, user may needto setinterface in host name. Example:FE80:1/wan1
Management
Show
Status
Utilities
+ Upgrade
+ Config Tool
| +Ping
* Trace Route
+ Reboot
+ Logout
Start | [ Stop
© 2020 Digicomm GmbH
Ping Parameter
IPv4/ IPvé6 Wahlen Sie zwischen IPv4 und IPv6 aus
Host Name/ IP Address Ping-Ziel in Hostname oder IP-Adresse
Size Ping PaketgroBe
Count Ping Zahler

9.4 Trace Route

Das SHDTU unterstiitzt das Trace-Route Tool zur Diagnose.

Mithilfe des Befehls , Trace Route” lasst sich nachverfolgen, welchen Weg die Datenpakete iber das Netzwerk
von Internet-Routern nehmen, wahrend sie vom SHDTU an die Zieladresse weitergeleitet werden. Die ,Lange”
der Netzwerkverbindung wird durch die Zahl der Internet-Router im Trace-Route-Pfad angegeben.

Dieser Befehl eignet sich fiir die Diagnose langsamer Netzwerkverbindungen. Falls Sie beispielsweise eine
Seite im Internet in der Regel problemlos aufrufen kénnen, sie heute jedoch sehr langsam reagiert, kann
Ihnen der an diese Seite gerichtete Befehl ,Trace Route” einen oder mehrere Hops mit entsprechend langen
Zeiten anzeigen. Oder Sie erhalten die Markierung ,,*“ - diese weist darauf hin, dass die Verbindung extrem
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langsam ist. In diesem Fall liegt das fir die Verzégerung verantwortliche Problem bei Ihrem Internetanbieter
oder einem Backbone Provider und Sie haben wohl keine andere Wahl, als sich in Geduld zu Gben.

Host name oder IP: Geben Sie den Hostnamen und die IP-Adresse an, an die der Ping gerichtet werden soll.

Update Interval: Legen Sie die Anzahl an Sekunden fest, die auf eine Antwort vom jeweiligen Host gewartet
werden soll.

Home

Host Name/IP Address |

Quick Setup Packet Datagram IchP [~ ]
Network
Advanced
Security
Management
Show
Status
Utilities
* Upgrade
* Config Tool
* Ping
| - Trace Route
* Reboot
R Sp

©2020 Digicomm GmbH

Trace Route Parameter

Host Name/ IP Address Ziel Hostname oder IP-Adresse
Packet Datagram ICMP oder UDP
9.5 Reboot

Klicken Sie auf das ,Reboot” Meni und bestatigen Sie den Vorgang wenn das Gerat neu gestartet werden soll.

9.6 Logout

Klicken Sie auf das ,Logout” Menl und bestatigen Sie den Vorgang wenn Sie sich ausloggen méchten.
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10 Abklrzungsverzeichnis

EoA (Ethernet Giber ATM)

Das EoA (Ethernet-over-ATM)-Protokoll dient zur Ubertragung von Daten zwischen zwei Local Area Networks,
die das Ethernet-Protokoll verwenden und Wide Area Networks, in denen das ATM-Protokoll zum Einsatz
kommt. In vielen Netzwerken der Telekommunikationsbranche wird das ATM-Protokoll verwendet. Bietet ein
Internetanbieter DSL-Dienste an, nutzt er hierfiir haufig das EoA-Protokoll fir die Datenibertragung an die
DSL-Modems seiner Kunden.

EoA kann fur die Herstellung einer Bridge-Verbindung zwischen einem DSL-Modem und dem Internetanbieter
verwendet werden. Mithilfe einer Bridge-Verbindung lassen sich Daten zwischen dem Netzwerk eines
Internetanbieters und dem seiner Kunden austauschen, als wiirden sich die Netzwerke im gleichen physischen
LAN befinden. Bridge-Verbindungen verwenden kein IP-Protokoll. Mithilfe von EoA ist auch die Konfiguration
einer gerouteten Verbindung zum Internetanbieter méglich, die fir den Datenaustausch das IP-Protokoll
verwendet

IPoA (Dynamic IP over ATM)

IPoA (Dynamic IP over ATM)-Schnittstellen Gbertragen IP-Pakete Gber AALS. AALS bietet den IP-Hosts im
gleichen Netzwerk die Datenverbindungsschicht fiir die Kommunikation. Zudem missen die IP-Pakete etwas
Gberarbeitet werden, um diesen Hosts die Kommunikation in den gleichen ATM-Netzwerken zu erméglichen.
Als Trager-Netzwerk von IP-Diensten bietet ATM extrem schnelle Punkt-zu-Punkt-Verbindungen, was die
Bandbreitenleistung eines IPNetzwerks deutlich verbessert. Auf der anderen Seite gewahrleistet ATM eine
hervorragende Netzwerkleistung und optimales QoS.

PPPoA/ PPPOE

Bei PPPoA (Point-to-Point Protocol over ATM) und PPPoE (Point-to-Point Protocol over Ethernet) handelt es
sich um Authentifizierungs- und Verbindungsprotokolle, die von vielen Anbietern fir einen Breitband-
Internetzugang verwendet werden. Diese Spezifikationen dienen der Verbindung mehrerer
Computerbenutzer in einem Ethernet Local Area Network mit einer Remote-Site iber herkémmliche
Teilnehmeranschlussgerate, womit Telefongesellschaften ein Modem und ahnliche Gerate bezeichnen. PPPoE
und PPPoA kénnen in Biros oder Privatgebauden eingesetzt werden. Benutzer greifen gemeinsam (ber eine
herkdmmliche Telefonleitung (Digital Subscriber Line, DSL), ein Kabelmodem oder eine Wireless-Verbindung
auf das Internet zu. PPPoE und PPPoA kombinieren das haufig fir Einwahlverbindungen verwendete Point-to-
Point Protocol (PPP) mit dem Ethernet- oder ATMProtokoll, das Unterstiitzung fiir mehrere Benutzer in einem
Local Area Network bietet. Die PPP-Protokolldaten werden in einem Ethernet-Frame oder ATM-Frame
eingekapselt.

VPI
VPI (Virtual Path Identifier) wird zum Einrichten von permanenten virtuellen ATM-Kanalen (PVC) verwendet.
VCl

Die Virtual Channel Identifier wird zum Einrichten von permanenten virtuellen ATM-Kanalen (PVC) verwendet.

Sie brauchen technische Unterstiitzung?

Unser Support-Team hilft Ihnen gerne weiter: AddSecure GmbH
Breite Str. 10
Telefon +49 (0)2159/ 693 75-50 40670 Meerbusch

E-Mail: support@digicomm.de
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